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株式会社ピーエスアイ
管理部広報担当

内藤 純一
URL   https://www.psi.co.jp

E-mail   support@psi.co.jp

情
報
シ
ス
テ
ム
担
当
が
選
ぶ

ネ
ッ
ト
ワ
ー
ク
イ
ン
フ
ラ

The serialization title

に
使
わ
れ
る
よ
う
に
な
っ
た
一
方
で
、

中
小
企
業
の
現
場
に
は
ま
だ
十
分
に
届

い
て
い
な
い
実
態
を
示
し
て
い
ま
す
。

　

な
お
、
今
回
の
調
査
は
Ｓ
Ｎ
Ｓ
上
で

実
施
し
た
76
名
へ
の
ア
ン
ケ
ー
ト
で
あ

る
た
め
、
回
答
者
の
企
業
規
模
や
業
種

に
は
一
定
の
偏
り
が
あ
る
可
能
性
が
あ

り
ま
す
。
た
だ
し
「
現
場
で
は
あ
ま
り

浸
透
し
て
い
な
い
が
ゼ
ロ
ト
ラ
ス
ト
は

重
要
で
、
こ
れ
か
ら
理
解
が
進
む
テ
ー

マ
で
あ
る
」
と
い
う
傾
向
を
示
す
材
料

に
は
な
り
ま
す
。

●
信
頼
を
見
直
す
た
め
の
設
計
思
想

ゼ
ロ
ト
ラ
ス
ト
が
難
し
く
見
え
る
理

由
の
ひ
と
つ
は
、
説
明
さ
れ
る
範
囲
が

広
い
こ
と
で
す
。「
Ｉ
Ｄ
管
理
／
端
末

管
理
／
ク
ラ
ウ
ド
認
証
／
ネ
ッ
ト
ワ
ー

ク
制
御
／
ロ
グ
監
視
／
Ｅ
Ｄ
Ｒ
※ 1
／
Ｓ

Ａ
Ｓ
Ｅ
※ 2
」
な
ど
、
関
連
す
る
言
葉
が

一
度
に
出
て
く
る
こ
と
も
あ
り
、
そ
の

結
果
「
大
企
業
が
高
価
な
し
く
み
を
ま

と
め
て
導
入
す
る
も
の
」
と
い
う
印
象

を
持
た
れ
て
い
ま
す
。

　

し
か
し
、
ゼ
ロ
ト
ラ
ス
ト
の
本
質
は

も
っ
と
シ
ン
プ
ル
で
「
社
内
だ
か
ら
安

全
」「
Ｖ
Ｐ
Ｎ
で
入
っ
て
い
る
か
ら
信

で
Ｉ
Ｔ
担
当
者
を
中
心
に
、
76
名
か
ら

回
答
が
寄
せ
ら
れ
ま
し
た
（
図
1
）。

　

最
も
多
か
っ
た
の
は
「
初
め
て
聞
い

た
」
の
77
・
6
％
で
し
た
。
つ
ま
り
、
回

答
者
の
約
8
割
が
「
ゼ
ロ
ト
ラ
ス
ト
」

と
い
う
概
念
に
、
ま
だ
触
れ
て
も
い
な

い
と
い
う
こ
と
に
な
り
ま
す
。

　

一
方
で
「
理
解
し
て
お
り
導
入
検
討

中
」
と
答
え
た
企
業
は
6.6
％
に
と
ど
ま

り
ま
し
た
。「
概
念
は
知
っ
て
い
る
が

具
体
策
は
不
明
」
の
6.6
％
、「
言
葉
は

聞
い
た
こ
と
が
あ
る
」
の
9.2
％
を
合
わ

せ
て
も
、
具
体
的
な
導
入
検
討
に
進
ん

で
い
る
企
業
は
ま
だ
少
数
派
で
あ
る
こ

と
が
わ
か
り
ま
す
。

　

こ
の
結
果
は
、
ゼ
ロ
ト
ラ
ス
ト
と
い

う
言
葉
が
セ
キ
ュ
リ
テ
ィ
業
界
で
頻
繁

「
ゼ
ロ
ト
ラ
ス
ト
」
の

認
知
度
と
本
来
の
意
味

「
自
社
の
ゼ
ロ
ト
ラ
ス
ト
セ
キ
ュ
リ
テ

ィ
の
概
念
に
つ
い
て
、
理
解
度
は
ど
の

程
度
だ
と
思
い
ま
す
か
？
」

　

今
回
の
ア
ン
ケ
ー
ト
は
、
Ｓ
Ｎ
Ｓ
上

　「ゼロトラスト」とは、特定の製品やサービス名ではなく

すべてのアクセスを信用せず、社内外を問わず検証する考え

方です。ただし、中小企業の現場では、まだ十分に浸透して

いない実態があり、今回の当社アンケートでは「初めて聞い

た」が 77.6％と大多数を占め、「理解しており導入検討中」

は 6.6％にとどまりました。今回は、中小企業が押さえるべ

き基本とネットワーク視点での実践方法を整理します。

第 7回

「
ゼ
ロ
ト
ラ
ス
ト
」
8
割
が
初
耳
の
実
態

Q. 自社のゼロトラストセキュリティの概念に
ついて理解度はどの程度だと思いますか？

理解しており導入検討中
6.6％

言葉は聞いたことがある 9.2％

初めて聞いた
77.6％

概
念
は
知
っ
て
い
る
が

具
体
策
は
不
明 

6.6
％

図1　アンケート結果（回答数76票）
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情報システム担当が選ぶネットワークインフラ

ネ
ッ
ト
ワ
ー
ク
は
セ
キ
ュ
リ
テ
ィ
の
土

台
で
、
ス
イ
ッ
チ
や
無
線
Ｌ
Ａ
Ｎ
、
Ｕ

Ｔ
Ｍ
（
統
合
脅
威
管
理
）、拠
点
間
接
続
、

監
視
の
い
ず
れ
も
、
単
独
で
は
完
結
し

ま
せ
ん
。
ゼ
ロ
ト
ラ
ス
ト
と
は
、
こ
れ

ら
を
ひ
と
つ
の
考
え
方
で
つ
な
ぎ
直
す

テ
ー
マ
だ
と
捉
え
て
く
だ
さ
い
。

　

従
来
の
境
界
防
御
は
変
わ
ら
ず
重
要

で
あ
り
、
イ
ン
タ
ー
ネ
ッ
ト
と
の
入
口

に
フ
ァ
イ
ア
ウ
ォ
ー
ル
や
Ｕ
Ｔ
Ｍ
を
置

き
、
不
審
な
通
信
を
遮
断
す
る
こ
と
が

必
須
で
す
。
し
か
し
、
そ
れ
だ
け
で
は

十
分
と
は
い
え
ま
せ
ん
。

　

な
ぜ
な
ら
、
業
務
の
入
口
が
フ
ァ
イ

ア
ウ
ォ
ー
ル
だ
け
で
は
な
く
な
り
、
ク

ラ
ウ
ド
サ
ー
ビ
ス
や
リ
モ
ー
ト
ア
ク
セ

ス
、
ス
マ
ー
ト
フ
ォ
ン
、
取
引
先
連
携

な
ど
、
利
用
者
が
業
務
シ
ス
テ
ム
へ
到

達
す
る
経
路
は
複
数
で
す
。

　

例
え
ば
、
社
員
の
Ｉ
Ｄ
と
パ
ス
ワ
ー

ド
が
盗
ま
れ
た
と
し
ま
す
。
す
る
と
攻

撃
者
は
、
正
規
の
利
用
者
に
な
り
す
ま

し
て
ク
ラ
ウ
ド
サ
ー
ビ
ス
へ
ロ
グ
イ
ン

を
試
み
ま
す
。
こ
の
場
合
、
通
信
そ
の

も
の
は
正
規
の
ロ
グ
イ
ン
処
理
に
見
え

単
純
な
境
界
防
御
だ
け
で
は
見
抜
き
に

く
く
、
そ
こ
で
必
要
な
の
が
、
多
要
素

　

ま
た
、
攻
撃
者
の
侵
入
経
路
も
変
化

し
て
お
り
、
境
界
の
フ
ァ
イ
ア
ウ
ォ
ー

ル
を
正
面
か
ら
突
破
す
る
だ
け
で
は
な

く
「
フ
ィ
ッ
シ
ン
グ
に
よ
っ
て
Ｉ
Ｄ
と

パ
ス
ワ
ー
ド
を
盗
む
／
Ｖ
Ｐ
Ｎ
機
器
の

脆
弱
性
を
突
く
／
マ
ル
ウ
ェ
ア
に
感
染

し
た
端
末
か
ら
社
内
へ
広
が
る
」
と
い

っ
た
手
口
が
使
わ
れ
ま
す
。
一
度
内
部

侵
入
さ
れ
る
と
フ
ラ
ッ
ト
な
ネ
ッ
ト
ワ

ー
ク
で
は
、
横
方
向
に
移
動
し
や
す
く

被
害
拡
大
の
リ
ス
ク
が
高
ま
り
ま
す
。

　

よ
っ
て
、
ゼ
ロ
ト
ラ
ス
ト
で
は
「
一

度
入
れ
た
ら
信
頼
」
で
は
な
く
「
入
っ

た
後
も
確
認
し
続
け
る
」
こ
と
を
重
視

し
ま
す
。
た
だ
し
、
何
で
も
疑
っ
て
止

め
る
と
い
う
意
味
で
は
な
く
、
業
務
に

必
要
な
通
信
は
通
し
、
不
要
な
通
信
や

不
自
然
な
通
信
は
制
限
す
る
。
こ
れ
を

現
実
的
に
行
う
た
め
に
、
Ｉ
Ｄ
、
端
末
、

ネ
ッ
ト
ワ
ー
ク
、
ロ
グ
を
組
み
合
わ
せ

て
判
断
し
ま
す
。

境
界
防
御
の
限
界
と

ネ
ッ
ト
ワ
ー
ク
再
構
築

●
建
物
内
に
区
画
と
入
退
室
管
理
を

　

本
連
載
で
も
お
伝
え
し
て
い
ま
す
が

　

こ
れ
に
対
し
て
、
ゼ
ロ
ト
ラ
ス
ト
で

は
「
玄
関
だ
け
で
は
な
く
各
部
屋
に
入

る
と
き
に
も
、
そ
の
人
が
本
当
に
入
っ

て
い
い
の
か
」
を
確
認
し
ま
す
。
ま
た
、

同
じ
社
員
で
も
「
経
理
資
料
の
部
屋
／

設
計
図
面
の
部
屋
／
来
客
用
エ
リ
ア
」

な
ど
、
入
れ
る
範
囲
が
異
な
り
ま
す
。

　

ネ
ッ
ト
ワ
ー
ク
で
も
同
じ
で
す
。
従

来
は
「
社
内
ネ
ッ
ト
ワ
ー
ク
に
い
る
端

末
は
比
較
的
安
全
」
と
考
え
ら
れ
、
外

か
ら
内
へ
入
る
境
界
に
フ
ァ
イ
ア
ウ
ォ

ー
ル
を
置
き
、
社
内
は
あ
る
程
度
信
頼

す
る
と
い
う
構
造
が
一
般
的
で
し
た
。

し
か
し
現
在
は
、
こ
の
前
提
が
成
り
立

ち
に
く
く
な
っ
て
い
ま
す
。

　

社
員
は
、
オ
フ
ィ
ス
だ
け
で
は
な
く

自
宅
や
外
出
先
か
ら
ク
ラ
ウ
ド
サ
ー
ビ

ス
を
利
用
し
ま
す
。
業
務
端
末
だ
け
で

は
な
く
、
ス
マ
ー
ト
フ
ォ
ン
や
タ
ブ
レ

ッ
ト
、
Ｉ
ｏ
Ｔ
機
器
も
ネ
ッ
ト
ワ
ー
ク

に
つ
な
が
り
ま
す
。

　

M
icrosoft365

やGoogle W
orkspace

の
よ
う
な
ク
ラ
ウ
ド
サ
ー
ビ
ス
を
使
う

場
合
、
重
要
な
業
務
デ
ー
タ
は
社
内
サ

ー
バ
ー
で
は
な
く
イ
ン
タ
ー
ネ
ッ
ト
上

に
あ
り
、
会
社
の
中
と
外
を
単
純
に
分

け
る
こ
と
が
難
し
い
の
で
す
。

頼
で
き
る
」「
一
度
認
証
し
た
か
ら
後

は
自
由
に
使
え
る
」
と
い
う
前
提
を
置

か
ず
、
そ
の
都
度
、
利
用
者
、
通
信
先
、

端
末
、
ア
ク
セ
ス
権
限
を
確
認
す
る
考

え
方
で
す
。
つ
ま
り
、
製
品
や
サ
ー
ビ

ス
名
で
は
な
く
、
信
頼
の
置
き
方
を
見

直
す
た
め
の
設
計
思
想
な
の
で
す
。

「
ゼ
ロ
ト
ラ
ス
ト
」
は

な
ぜ
わ
か
り
に
く
い
の
か

●
入
っ
た
後
も
確
認
し
続
け
る

　

そ
の
理
由
は
「
ゼ
ロ
」
と
い
う
言
葉

の
強
さ
に
あ
り
、
直
訳
す
る
と
「
何
も

信
頼
し
な
い
」
と
な
り
、
す
べ
て
を
遮

断
す
る
極
端
な
セ
キ
ュ
リ
テ
ィ
の
よ
う

に
感
じ
る
か
も
し
れ
ま
せ
ん
が
、
実
際

は
業
務
を
止
め
る
た
め
の
考
え
方
で
は

な
く
「
必
要
な
人
が
／
必
要
な
端
末

で
／
必
要
な
業
務
シ
ス
テ
ム
へ
／
必
要

な
範
囲
だ
け
」
安
全
に
ア
ク
セ
ス
で
き

る
よ
う
に
す
る
た
め
の
考
え
方
で
す
。

　

例
え
ば
、
会
社
の
建
物
に
入
る
シ
ー

ン
で
考
察
す
る
と
、
従
来
の
考
え
方
は

「
社
員
証
を
見
せ
て
入
口
を
通
れ
ば
建

物
内
で
は
比
較
的
自
由
に
動
け
る
」
と

い
う
発
想
で
す
。

※ 1 EDR（Endpoint Detection and Response）：PC・サーバ・スマホなどエンドポイントでの検知と対応を行うセキュリティ製品やしくみ
※ 2 SASE（Secure Access Service Edge）：ネットワーク機能とセキュリティ機能をクラウド上で一体提供するしくみ
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ト
ラ
ス
ト
ら
し
い
実
装
で
す
。

　

さ
ら
に
欠
か
せ
な
い
の
が
、
監
視
と

ロ
グ
で
す
。
第
6
回
で
扱
っ
た
可
視
化

の
考
え
方
は
、
ゼ
ロ
ト
ラ
ス
ト
と
直
結

し
ま
す
。
ア
ク
セ
ス
を
絞
っ
て
も
、
実

末
か
」「
危
険
な
状
態
で
は
な
い
か
」

を
判
断
し
や
す
く
な
り
ま
す
。
ネ
ッ
ト

ワ
ー
ク
だ
け
で
完
結
す
る
の
で
は
な

く
、
Ｉ
Ｄ
と
端
末
の
情
報
を
ネ
ッ
ト
ワ

ー
ク
制
御
に
反
映
す
る
こ
と
が
、
ゼ
ロ

計
す
る
こ
と
が
重
要
で
す
。

　

つ
ま
り
、
境
界
防
御
の
限
界
は
「
境

界
防
御
が
不
要
に
な
る
」
と
い
う
意
味

で
は
な
く
、
入
口
の
防
御
に
加
え
て
、

内
部
で
も
信
頼
を
分
け
、
ア
ク
セ
ス
を

絞
り
、
通
信
を
見
え
る
よ
う
に
す
る
必

要
が
あ
る
と
い
う
こ
と
で
す
。
外
側
の

壁
だ
け
で
守
る
の
で
は
な
く
「
建
物
の

中
に
も
区
画
と
入
退
室
管
理
を
設
け
る

こ
と
」
が
、
ゼ
ロ
ト
ラ
ス
ト
の
感
覚
に

近
い
と
い
え
ま
す
。

「
ゼ
ロ
ト
ラ
ス
ト
」
の

実
装
ア
プ
ロ
ー
チ

●
組
み
合
わ
せ
と
整
理
の
視
点

　

で
は
、
ネ
ッ
ト
ワ
ー
ク
視
点
で
は
ゼ

ロ
ト
ラ
ス
ト
を
ど
の
よ
う
に
実
装
し
て

い
け
ば
い
い
の
で
し
ょ
う
か
。
難
し
い

言
葉
を
並
べ
る
前
に
、
ま
ず
レ
イ
ヤ
ー

ご
と
に
整
理
す
る
と
わ
か
り
や
す
く
な

り
ま
す
（
図
1
）。

　

そ
し
て
、
こ
れ
ら
の
制
御
を
支
え
る

の
が
Ｉ
Ｄ
と
端
末
の
確
認
で
す
。
多
要

素
認
証
、
端
末
証
明
書
、
Ｍ
Ｄ
Ｍ
※ 4
、

Ｅ
Ｄ
Ｒ
な
ど
を
組
み
合
わ
せ
る
こ
と
で

「
正
し
い
利
用
者
か
」「
管
理
さ
れ
た
端

認
証
や
条
件
付
き
ア
ク
セ
ス
で
す
。

　

い
つ
も
と
違
う
場
所
か
ら
の
ロ
グ
イ

ン
や
未
管
理
端
末
か
ら
の
ア
ク
セ
ス
、

深
夜
の
大
量
ダ
ウ
ン
ロ
ー
ド
な
ど
を
検

知
し
、
追
加
認
証
や
遮
断
を
行
い
ま
す
。

　

ま
た
、
社
内
端
末
が
マ
ル
ウ
ェ
ア
に

感
染
し
た
場
合
も
同
様
で
す
。
感
染
端

末
が
社
内
ネ
ッ
ト
ワ
ー
ク
内
で
自
由
に

他
の
サ
ー
バ
ー
や
端
末
へ
ア
ク
セ
ス
で

き
る
構
成
で
は
、
被
害
が
広
が
り
や
す

く
な
り
ま
す
。

　

こ
れ
を
防
ぐ
に
は
、
部
門
や
用
途
ご

と
に
ネ
ッ
ト
ワ
ー
ク
を
分
け
る
Ｖ
Ｌ
Ａ

Ｎ
（
仮
想
Ｌ
Ａ
Ｎ
）
設
計
、
端
末
間
通

信
の
制
限
、
サ
ー
バ
ー
へ
の
ア
ク
セ
ス

制
御
が
必
要
で
す
。
第
2
回
で
扱
っ
た

ス
イ
ッ
チ
ン
グ
や
Ｖ
Ｌ
Ａ
Ｎ
は
、
ゼ
ロ

ト
ラ
ス
ト
の
土
台
で
す
。

　

無
線
Ｌ
Ａ
Ｎ
も
同
じ
で
、
来
客
用
Ｗ

ｉ
‐
Ｆ
ｉ
、
業
務
用
Ｗ
ｉ
‐
Ｆ
ｉ
、
Ｉ

ｏ
Ｔ
機
器
用
ネ
ッ
ト
ワ
ー
ク
を
分
離
せ

ず
に
運
用
し
て
い
る
と
、
ど
こ
か
ひ
と

つ
の
弱
点
が
社
内
全
体
の
リ
ス
ク
に
つ

な
が
り
ま
す
。

　

ゼ
ロ
ト
ラ
ス
ト
の
視
点
で
は
「
つ
な

が
る
こ
と
」
だ
け
で
は
な
く
「
つ
な
が

っ
た
後
に
ど
こ
ま
で
行
け
る
か
」
を
設

※ 3 HTTPS（HyperText Transfer Protocol Secure）インターネット上でデータを安全に送受信するためのプロトコル
※ 4 MDM（Mobile device management）：携帯端末管理

■ �L2（データリンク層）の観点

　端末がどのネットワークに接続できるかを制御します。具体的には、VLAN
による分離、無線 LAN の SSID（サービスセット識別子）分離、ポート単位の
制御などです。業務端末、来客端末、監視カメラ、複合機、IoT 機器を同じネ
ットワークに置かないことが基本になります。
　すべてを細かく分ける必要はありませんが、少なくとも「業務用」「来客用」「IoT
用」「サーバー用」程度に分離するだけでも、横展開のリスクを下げやすくな
ります。

■ L3・L4（ネットワーク層・トランスポート層）の観点

　IP アドレスやポート番号をもとに、どの通信を許可するかを制御します。
　例えば、営業部門の端末から経理サーバーへ直接アクセスできないようにす
る、監視カメラからインターネットへの不要な通信を制限する、拠点間 VPN
で通す通信を必要な範囲に絞る、といった制御です。
　ゼロトラストでは、通信を「通すか止めるか」ではなく「誰が、どの端末で、
どのサービスへ、どの範囲でアクセスするか」をできるだけ細かく考えます。

■ L7（アプリケーション層）の観点

　アプリケーションやクラウドサービス単位での制御が重要になります。単に
443 番ポートの HTTPS ※ 3 を許可するだけでは、業務用のクラウドサービス
や個人利用のストレージも、危険な Web サイトへの通信も同じように見えて
しまいます。
　次世代ファイアウォールや SASE、クラウドプロキシなどを活用すると、ア
プリケーションの種類やユーザー属性に応じて制御できる場合があります。

図1　ゼロトラストのレイヤーごとの実装アプローチ
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企
業
の
現
場
に
十
分
浸
透
し
て
い
な
い

実
態
が
明
ら
か
に
な
り
ま
し
た
。
だ
か

ら
と
い
っ
て
「
自
社
は
遅
れ
て
い
る
」

と
考
え
る
の
で
は
な
く
、
自
社
の
ネ
ッ

ト
ワ
ー
ク
を
見
直
す
き
っ
か
け
と
し
て

捉
え
る
こ
と
が
大
切
で
す
。

　

ゼ
ロ
ト
ラ
ス
ト
は
、
大
企
業
だ
け
の

特
別
な
対
策
で
は
あ
り
ま
せ
ん
。
中
小

企
業
に
と
っ
て
も
「
ネ
ッ
ト
ワ
ー
ク
を

分
け
る
／
Ｉ
Ｄ
を
強
く
す
る
／
端
末
を

確
認
／
ロ
グ
の
監
視
」
と
い
っ
た
基
本

動
作
の
積
み
重
ね
と
し
て
始
め
ら
れ
ま

す
。
大
切
な
の
は
、
言
葉
に
振
り
回
さ

れ
る
こ
と
で
は
な
く
、
自
社
の
ど
こ
に

信
頼
し
す
ぎ
て
い
る
部
分
が
あ
る
の
か

を
見
つ
け
る
こ
と
で
す
。

　
「
社
内
だ
か
ら
安
全
」
で
は
な
く
「
必

要
な
ア
ク
セ
ス
だ
け
を
安
全
に
許
可
す

る
」
こ
の
発
想
へ
の
切
り
替
え
が
、
こ

れ
か
ら
の
ネ
ッ
ト
ワ
ー
ク
イ
ン
フ
ラ
に

は
求
め
ら
れ
て
い
ま
す
。

　

ゼ
ロ
ト
ラ
ス
ト
へ
の
移
行
は
、
最
新

技
術
を
導
入
す
る
た
め
だ
け
の
も
の
で

は
あ
り
ま
せ
ん
。
会
社
の
情
報
資
産
を

守
り
、
働
き
方
の
変
化
に
耐
え
ら
れ
る

ネ
ッ
ト
ワ
ー
ク
へ
整
え
て
い
く
た
め
の

現
実
的
な
設
計
の
見
直
し
な
の
で
す
。

【
ス
テ
ッ
プ
3
】

ネ
ッ
ト
ワ
ー
ク
の
分
離

　

業
務
用
、
来
客
用
、
Ｉ
ｏ
Ｔ
用
、
管

理
用
の
ネ
ッ
ト
ワ
ー
ク
を
分
け
、
必
要

な
通
信
だ
け
を
許
可
し
ま
す
。
特
に
複

合
機
、
監
視
カ
メ
ラ
、
入
退
室
管
理
な

ど
は
、
長
期
間
使
わ
れ
る
一
方
で
管
理

が
後
回
し
に
な
り
や
す
い
機
器
で
す
。

こ
れ
ら
を
業
務
端
末
と
同
じ
ネ
ッ
ト
ワ

ー
ク
に
置
き
続
け
る
こ
と
は
、
リ
ス
ク

を
広
げ
る
要
因
に
な
り
ま
す
。

【
ス
テ
ッ
プ
4
】

監
視
と
改
善

　

ア
ク
セ
ス
制
御
を
入
れ
た
後
も
、
ロ

グ
を
見
て
、
不
要
な
通
信
が
残
っ
て
い

な
い
か
、
業
務
に
必
要
な
通
信
を
止
め

て
い
な
い
か
を
確
認
し
ま
す
。
ゼ
ロ
ト

ラ
ス
ト
は
「
厳
し
く
す
る
」
だ
け
で
は

な
く
「
業
務
に
必
要
な
通
信
を
安
全
に

通
す
」
た
め
の
取
り
組
み
で
す
。
そ
の

た
め
に
は
、
設
定
し
て
終
わ
り
で
は
な

く
、
運
用
し
な
が
ら
調
整
す
る
姿
勢
が

欠
か
せ
ま
せ
ん
。

　

今
回
の
ア
ン
ケ
ー
ト
で
は
「
ゼ
ロ
ト

ラ
ス
ト
を
初
め
て
聞
い
た
」
が
77
・
6
％

を
占
め
、
ゼ
ロ
ト
ラ
ス
ト
が
ま
だ
中
小

す
。
ゼ
ロ
ト
ラ
ス
ト
は
一
度
に
完
成
さ

せ
る
も
の
で
は
な
く
、
以
下
の
ス
テ
ッ

プ
1
〜
4
を
参
考
に
し
て
く
だ
さ
い
。

【
ス
テ
ッ
プ
1
】

資
産
と
通
信
の
見
え
る
化

　

ど
の
拠
点
に
ど
の
よ
う
な
機
器
が
あ

り
、
誰
が
ど
の
ク
ラ
ウ
ド
サ
ー
ビ
ス
を

使
い
、
ど
の
サ
ー
バ
ー
に
ア
ク
セ
ス
し

て
い
る
の
か
を
把
握
し
ま
す
。
こ
こ
が

わ
か
ら
な
い
ま
ま
で
は
、
最
小
権
限
も

ア
ク
セ
ス
制
御
も
設
計
で
き
ま
せ
ん
。

ま
ず
は
重
要
な
サ
ー
バ
ー
、
イ
ン
タ
ー

ネ
ッ
ト
出
口
、
無
線
Ｌ
Ａ
Ｎ
、
Ｖ
Ｐ
Ｎ

接
続
か
ら
確
認
す
る
だ
け
で
も
十
分
で
す
。

【
ス
テ
ッ
プ
2
】

Ｉ
Ｄ
の
強
化

　

特
に
ク
ラ
ウ
ド
サ
ー
ビ
ス
や
Ｖ
Ｐ

Ｎ
、
管
理
者
ア
カ
ウ
ン
ト
に
は
多
要
素

認
証
を
優
先
し
て
導
入
す
べ
き
で
す
。

全
社
員
・
全
シ
ス
テ
ム
を
一
気
に
変
え

る
必
要
は
あ
り
ま
せ
ん
。
ま
ず
は
漏
え

い
時
の
影
響
が
大
き
い
ア
カ
ウ
ン
ト
か

ら
始
め
る
こ
と
で
、
効
果
を
得
や
す
く

な
り
ま
す
。
退
職
者
ア
カ
ウ
ン
ト
の
削

除
、
共
有
Ｉ
Ｄ
の
廃
止
、
権
限
の
棚
卸

し
も
地
味
で
す
が
重
要
な
対
策
で
す
。

際
に
ど
の
通
信
が
起
き
て
い
る
か
を
見

て
い
な
け
れ
ば
、
ル
ー
ル
が
効
い
て
い

る
の
か
、
抜
け
道
が
な
い
の
か
を
確
認

で
き
ま
せ
ん
。
認
証
ロ
グ
、
通
信
ロ
グ
、

端
末
ロ
グ
を
組
み
合
わ
せ
、
普
段
と
違

う
動
き
に
気
づ
け
る
よ
う
に
す
る
こ
と

が
重
要
で
す
。

　

こ
こ
で
注
意
し
た
い
の
は
「
ゼ
ロ
ト

ラ
ス
ト
製
品
を
ひ
と
つ
入
れ
れ
ば
完
成

す
る
」
と
考
え
な
い
こ
と
で
す
。
ゼ
ロ

ト
ラ
ス
ト
は
製
品
の
名
前
で
は
な
く
、

複
数
の
技
術
を
組
み
合
わ
せ
て
信
頼
を

確
認
し
続
け
る
設
計
思
想
で
す
。

　

既
存
の
ス
イ
ッ
チ
、
無
線
Ｌ
Ａ
Ｎ
、

フ
ァ
イ
ア
ウ
ォ
ー
ル
、
Ｖ
Ｐ
Ｎ
、
ク
ラ

ウ
ド
認
証
を
、
ど
う
組
み
合
わ
せ
て
整

理
す
る
の
か
が
、
ネ
ッ
ト
ワ
ー
ク
ベ
ン

ダ
ー
視
点
の
第
一
歩
に
な
り
ま
す
。

小
さ
く
始
め
る

「
ゼ
ロ
ト
ラ
ス
ト
」
の
道
筋

　

中
小
企
業
が
ゼ
ロ
ト
ラ
ス
ト
に
取
り

組
む
際
に
、
最
初
か
ら
完
璧
を
目
指
す

必
要
は
あ
り
ま
せ
ん
。
現
在
の
環
境
を

棚
卸
し
し
て
、
リ
ス
ク
の
高
い
と
こ
ろ

か
ら
段
階
的
に
見
直
す
の
が
現
実
的
で


