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情
報
シ
ス
テ
ム
担
当
が
選
ぶ

ネ
ッ
ト
ワ
ー
ク
イ
ン
フ
ラ

The serialization title

い
と
い
う
現
実
で
す
。
多
く
の
職
場
で

ネ
ッ
ト
ワ
ー
ク
は
「
つ
な
が
っ
て
い
て

当
た
り
前
」
で
、
メ
ー
ル
が
送
れ
る
、

ク
ラ
ウ
ド
に
入
れ
る
、
Ｗ
ｅ
ｂ
会
議
が

で
き
る
な
ど
、
そ
う
し
た
日
常
が
続
く

限
り
、
内
部
の
通
信
状
況
ま
で
意
識
す

る
機
会
は
あ
り
ま
せ
ん
。
た
だ
し
、
こ

こ
に
落
と
し
穴
が
存
在
し
ま
す
。

　

し
か
も
、
ネ
ッ
ト
ワ
ー
ク
の
問
題
は

完
全
停
止
だ
け
で
は
あ
り
ま
せ
ん
。

・
通
信
が
少
し
遅
く
な
る

・
特
定
の
端
末
の
外
部
通
信
が
増
え
る

・
負
荷
が
高
ま
る
時
間
帯
が
不
自
然

な
ど
の
変
化
は
、
障
害
の
発
生
前
や
攻

撃
の
進
行
中
に
現
れ
る
場
合
が
あ
り
、

監
視
・
可
視
化
し
て
い
な
い
と
変
化
に

気
づ
く
こ
と
が
で
き
な
い
の
で
す
。

　

な
お
、
今
回
の
調
査
は
Ｓ
Ｎ
Ｓ
上
で

実
施
し
た
49
名
へ
の
ア
ン
ケ
ー
ト
で
あ

る
た
め
、
回
答
者
の
企
業
規
模
や
業
種

に
は
一
定
の
偏
り
が
あ
る
可
能
性
が
あ

り
ま
す
。

　

と
は
い
え
「
監
視
は
重
要
だ
と
わ
か

っ
て
い
て
も
、
継
続
的
に
監
視
し
て
い

る
企
業
は
ま
だ
ま
だ
少
な
い
」
と
い
う

傾
向
を
示
す
材
料
に
は
な
り
ま
す
。

で
情
報
シ
ス
テ
ム
担
当
者
を
対
象
に
実

施
し
、
49
名
か
ら
回
答
が
寄
せ
ら
れ
ま

し
た
（
図
1
）。

　

こ
の
ア
ン
ケ
ー
ト
結
果
で
目
を
引
く

の
は
「
障
害
時
の
み
確
認
」
と
「
特
に

監
視
し
て
い
な
い
」
が
、
い
ず
れ
も
34

・
7
％
で
並
ん
で
い
る
点
で
、
全
体
の

約
7
割
が
、
普
段
は
ネ
ッ
ト
ワ
ー
ク
の

状
態
を
継
続
的
に
把
握
で
き
て
い
な
い

こ
と
に
な
り
ま
す
。

　

一
方
で
「
リ
ア
ル
タ
イ
ム
で
常
時
監

視
」
と
答
え
た
企
業
は
16
・
3
％
に
と

ど
ま
り
ま
し
た
。
裏
を
返
せ
ば
8
割
強

の
企
業
が
常
時
監
視
で
き
て
い
な
い
こ

と
に
な
り
ま
す
。

　

問
題
は
、
中
小
企
業
の
現
場
に
お
い

て
、
こ
れ
は
別
段
珍
し
い
こ
と
で
は
な

7
割
の
企
業
が

事
後
確
認
か
未
監
視

●「
社
内
ネ
ッ
ト
ワ
ー
ク
の
ト
ラ
フ
ィ

ッ
ク
監
視
・
可
視
化
を
行
っ
て
い
ま

す
か
？
」

　

今
回
の
ア
ン
ケ
ー
ト
は
、
Ｓ
Ｎ
Ｓ
上

ネットワーク障害や情報漏えいは、多くのケースで「起
きてから気づく」ことになります。今回のアンケートによ
ると、社内ネットワークをリアルタイムで常時監視してい
る企業は 16.3％にとどまり、約 70％が「障害時のみ確認」
または「特に監視していない」という結果でした。目に映
らない通信は、対策を怠ると対応の遅れや被害拡大につな
がります。今回は、ネットワークの可視化と監視がなぜ重
要なのかを、できる限りわかりやすく整理します。

第 6回

ネ
ッ
ト
ワ
ー
ク
の
監
視
、
7
割
が
事
後
対
応

Q. 社内ネットワークのトラフィック
監視・可視化を行っていますか？

リアルタイムで
常時監視
16.3%

定期的に
確認している

14.3%

特に監視していない
34.7%

障害時のみ確認 34.7%

図1　アンケート結果（回答数49票）

https://www.psi.co.jp
mailto:support@psi.co.jp
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情報システム担当が選ぶネットワークインフラ

「
ス
イ
ッ
チ
や
ル
ー
タ
ー
の
ポ
ー
ト
が

生
き
て
い
る
か
、
通
信
量
が
ど
の
程
度

か
、
エ
ラ
ー
が
増
え
て
い
な
い
か
、
Ｃ

Ｐ
Ｕ
や
メ
モ
リ
に
無
理
が
か
か
っ
て
い

な
い
か
」
な
ど
の
、
情
報
を
確
認
で
き

ま
す
。
つ
ま
り
、
機
器
の
「
体
温
」
や

「
脈
拍
」
を
見
る
よ
う
な
も
の
で
す
。

　

Ｌ
２（
デ
ー
タ
リ
ン
ク
層
）の
観
点
で

は
、
ポ
ー
ト
の
稼
働
状
況
、
Ｖ
Ｌ
Ａ
Ｎ

の
状
態
、
エ
ラ
ー
や
廃
棄
パ
ケ
ッ
ト
の

増
加
な
ど
が
手
掛
か
り
に
な
り
ま
す
。

②
通
信
の
流
れ

　
こ
こ
で
は
、

「
Ｎ
ｅ
ｔ
Ｆ
ｌ
ｏ
ｗ
※2
」

「
Ｉ
Ｐ
Ｆ
Ｉ
Ｘ
※3
（
フ
ロ
ー
情
報
）」

「
ｓ
Ｆ
ｌ
ｏ
ｗ
※4
（
パ
ケ
ッ
ト
や
カ
ウ
ン

タ
ー
の
サ
ン
プ
リ
ン
グ
情
報
）」

な
ど
が
利
用
さ
れ
、
こ
れ
に
よ
り
送
信

元
や
宛
先
、
通
信
量
、
時
間
帯
、
利
用

さ
れ
た
ポ
ー
ト
な
ど
を
把
握
で
き
ま

す
。
通
信
の
中
身
を
す
べ
て
読
む
の
で

は
な
く
「
ど
の
道
路
に
、
ど
の
車
が
、

ど
れ
だ
け
流
れ
て
い
る
か
」
を
見
る
イ

メ
ー
ジ
で
す
。

　

Ｌ
３
・
Ｌ
４（
ネ
ッ
ト
ワ
ー
ク
層
・
ト

ラ
ン
ス
ポ
ー
ト
層
）の
観
点
で
は
、送
信

曖
昧
だ
っ
た
も
の
を
、
数
字
と
記
録
で

確
認
で
き
る
よ
う
に
す
る
。
そ
れ
が「
可

視
化
」
の
価
値
で
す
。

　

Ｎ
Ｉ
Ｓ
Ｔ
（
米
国
立
標
準
技
術
研
究

所
）
の
「N

IST
SP800-137

」
で
も
、

継
続
的
監
視
は
、
資
産
や
脅
威
、
脆
弱

性
、
セ
キ
ュ
リ
テ
ィ
対
策
の
有
効
性
を

把
握
す
る
た
め
の
取
り
組
み
と
さ
れ
て

い
ま
す
。

可
視
化
で
見
る
３
要
素

●
実
際
に
何
を
見
れ
ば
よ
い
の
か

　

最
初
か
ら
す
べ
て
の
通
信
を
細
か
く

理
解
し
よ
う
と
す
る
と
難
し
く
な
り
が

ち
な
の
で
、
中
小
企
業
お
い
て
は
、
以

下
の
３
要
素
に
分
け
て
整
理
し
ま
す
。

①
機
器
の
状
態

②
通
信
の
流
れ

③
イ
ベ
ン
ト
の
記
録

①
機
器
の
状
態

　

こ
こ
で
は
「
Ｓ
Ｎ
Ｍ
Ｐ
※1
」
と
い
う

し
く
み
が
よ
く
使
わ
れ
ま
す
。
こ
れ
は

ネ
ッ
ト
ワ
ー
ク
機
器
の
状
態
情
報
を
取

得
す
る
た
め
の
管
理
方
式
で
、
例
え
ば

ビ
ス
、
Ｗ
ｅ
ｂ
会
議
、
無
線
Ｌ
Ａ
Ｎ
、

複
合
機
、
監
視
カ
メ
ラ
、
入
退
室
管
理
、

各
種
Ｉ
ｏ
Ｔ
機
器
ま
で
、
多
く
の
機
器

が
同
じ
基
盤
に
つ
な
が
っ
て
お
り
、
ど

こ
か
ひ
と
つ
で
起
き
た
不
具
合
や
不
審

な
通
信
が
、
思
っ
た
以
上
に
広
い
範
囲

へ
影
響
す
る
こ
と
も
あ
り
ま
す
。

　

こ
こ
で
注
意
す
べ
き
は
、
仮
に
異
常

な
通
信
量
や
通
信
先
が
見
つ
か
っ
た
と

し
て
も
、
そ
れ
だ
け
で
「
攻
撃
」
と
直

ち
に
断
定
で
き
な
い
点
で
す
。
新
し
い

ク
ラ
ウ
ド
サ
ー
ビ
ス
の
導
入
や
バ
ッ
ク

ア
ッ
プ
処
理
、
ソ
フ
ト
ウ
ェ
ア
更
新
な

ど
、
正
当
な
業
務
通
信
で
あ
る
可
能
性

も
否
定
で
き
な
い
か
ら
で
す
。

●
変
化
を
数
字
と
記
録
で
確
認

　

だ
か
ら
こ
そ
「
監
視
」
は
、
断
定
の

た
め
と
い
う
よ
り
、
調
査
す
べ
き
変
化

に
早
く
気
づ
く
た
め
の
し
く
み
と
し
て

考
え
る
の
が
適
切
で
す
。

　

通
信
障
害
の
シ
ー
ン
も
同
じ
で
、
利

用
者
の
体
感
で
は
「
今
日
は
少
し
遅
い
」

と
し
か
感
じ
な
く
て
も
、
裏
で
特
定
の

回
線
が
飽
和
状
態
に
な
っ
て
い
た
、
機

器
の
エ
ラ
ー
が
増
加
し
て
い
た
、
と
い

う
こ
と
が
あ
り
ま
す
。
感
覚
だ
け
で
は

ネ
ッ
ト
ワ
ー
ク
の

「
監
視
・
可
視
化
」
の
重
要
性

●
原
因
の
切
り
分
け
と
対
応
判
断

　
「
監
視
・
可
視
化
」
と
聞
く
と
、
専

門
の
監
視
セ
ン
タ
ー
や
大
企
業
向
け
の

し
く
み
を
思
い
浮
か
べ
る
方
も
い
る
か

も
し
れ
ま
せ
ん
が
、
本
質
は
い
た
っ
て

単
純
で
、
ま
ず
は
社
内
で
「
ど
こ
が
、

ど
れ
く
ら
い
、
ど
こ
と
通
信
し
て
い
る

の
か
」
を
把
握
で
き
る
状
態
に
す
る
こ

と
が
出
発
点
に
な
り
ま
す
。

　

例
え
ば
、
道
路
管
理
で
あ
れ
ば
「
ど

こ
で
渋
滞
し
て
い
る
の
か
、
ど
こ
に
車

が
集
中
し
て
い
る
の
か
、
ど
こ
で
事

故
が
起
き
て
い
る
の
か
」
が
わ
か
ら

な
け
れ
ば
、
対
策
の
打
ち
よ
う
が
あ
り

ま
せ
ん
。

　

ネ
ッ
ト
ワ
ー
ク
も
同
じ
で
「
ど
の
回

線
が
混
ん
で
い
る
の
か
、
ど
の
機
器
に

通
信
が
集
中
し
て
い
る
の
か
、
い
つ
も

と
違
う
動
き
が
あ
る
の
か
」
が
見
え
て

い
な
け
れ
ば
、
原
因
の
切
り
分
け
や
対

応
へ
の
判
断
も
遅
れ
ま
す
。

　

し
か
も
、
ネ
ッ
ト
ワ
ー
ク
は
社
員
の

パ
ソ
コ
ン
だ
け
で
成
り
立
っ
て
い
る
わ

け
で
は
あ
り
ま
せ
ん
。
ク
ラ
ウ
ド
サ
ー

※ 1 SNMP（Simple Network Management Protocol）：ネットワークにつながるルーターやサーバーなどの機器を監視・管理するための通信ルールです。
※ 2 NetFlow（ネットフロー）：Cisco 社が開発したネットワークの通信トラフィックを監視・分析するための技術です。
※ 3 IPFIX（IP Flow Information Export）：ネットワーク上を流れる通信データ（IP フロー）を監視・分析するための標準プロトコルです。
※ 4 sFlow（エスフロー）：ネットワーク機器（ルーターやスイッチなど）を流れるトラフィックを監視するための技術です。
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と
す
る
場
合
、
ロ
グ
を
残
す
だ
け
で
は

な
く
、
そ
の
内
容
を
継
続
的
に
見
て
、

変
化
を
判
断
し
、
必
要
に
応
じ
て
知
ら

せ
る
し
く
み
が
求
め
ら
れ
ま
す
。

　

ロ
グ
の
保
存
自
体
は
、
法
令
対
応
や

監
査
、
事
後
調
査
の
側
面
か
ら
も
重
要

で
す
が
、
監
視
ま
で
つ
な
げ
て
初
め
て

日
々
の
運
用
改
善
や
初
動
対
応
に
生
き

て
き
ま
す
。

ネ
ッ
ト
ワ
ー
ク
の
監
視
が

続
か
な
い
理
由

●
運
用
改
善
の
材
料
と
し
て
使
う

　

現
場
で
監
視
が
定
着
し
に
く
い
理
由

は
、
技
術
の
問
題
だ
け
で
は
あ
り
ま
せ

ん
。
む
し
ろ
多
い
の
は
「
見
え
る
よ
う

に
は
し
た
が
、
運
用
が
続
か
な
い
」
と

い
う
ケ
ー
ス
で
す
。

　

代
表
的
な
の
は
、
通
知
が
多
す
ぎ
る

問
題
で
す
。
監
視
の
し
く
み
を
入
れ
た

直
後
は
、
少
し
で
も
異
常
を
見
逃
し
た

く
な
い
と
い
う
思
い
か
ら
、
あ
ら
ゆ
る

通
知
を
有
効
に
し
が
ち
で
す
。

　

し
か
し
、
毎
日
の
よ
う
に
大
量
の
ア

ラ
ー
ト
が
届
く
と
、
現
場
で
は
次
第
に

見
な
く
な
っ
て
し
ま
い
ま
す
。
こ
れ
で

　

つ
ま
り
、
ロ
グ
は
「
材
料
」、
監
視

は
そ
れ
を
使
っ
て
気
づ
く
「
仕
掛
け
」

と
考
え
れ
ば
わ
か
り
や
す
い
で
し
ょ
う
。

　

例
え
ば
、
深
夜
に
普
段
見
ら
れ
な
い

外
部
通
信
が
発
生
し
た
と
し
ま
す
。

　

ロ
グ
だ
け
な
ら
、
翌
日
調
べ
た
際
に

初
め
て
気
づ
く
か
も
し
れ
ま
せ
ん
。
し

か
し
、
監
視
の
し
く
み
が
あ
れ
ば
、
そ

の
時
点
で
「
い
つ
も
と
違
う
通
信
が
起

き
て
い
る
」
と
把
握
で
き
る
可
能
性
が

あ
り
ま
す
。
障
害
対
応
で
も
同
じ
で
、

普
段
よ
り
回
線
使
用
率
が
急
上
昇
し
た

瞬
間
に
通
知
が
来
れ
ば
、
利
用
者
か
ら

の
問
い
合
わ
せ
を
待
つ
前
に
状
況
を
確

認
す
る
こ
と
が
で
き
ま
す
。

　

も
ち
ろ
ん
、
ロ
グ
は
事
後
調
査
だ
け

に
使
う
も
の
で
は
あ
り
ま
せ
ん
。
現
在

で
は
Ｓ
Ｉ
Ｅ
Ｍ
な
ど
に
リ
ア
ル
タ
イ
ム

で
集
約
し
、
異
常
検
知
に
活
用
す
る
運

用
も
一
般
的
で
す
。
Ｎ
Ｉ
Ｓ
Ｔ
の
ロ
グ

管
理
ガ
イ
ド
「SP800-92

」
で
も
、
ロ

グ
は
イ
ン
シ
デ
ン
ト
の
特
定
や
調
査
、

運
用
上
の
問
題
発
見
に
活
用
で
き
る
重

要
な
記
録
と
し
て
扱
わ
れ
て
い
ま
す
。

　

大
切
な
の
は
「
記
録
し
て
い
る
」
と

「
気
づ
け
る
」
は
、
別
だ
と
理
解
す
る

こ
と
で
す
。
異
常
の
早
期
発
見
を
目
的

れ
る
よ
う
に
な
り
ま
す
。

　

ネ
ッ
ト
ワ
ー
ク
ベ
ン
ダ
ー
の
視
点
で

い
え
ば
、
可
視
化
と
は
単
に
グ
ラ
フ
を

並
べ
る
こ
と
で
は
な
く
、
複
数
の
情
報

を
つ
な
い
で
現
場
判
断
を
し
や
す
く
す

る
こ
と
で
あ
り
、
Ｉ
Ｐ
Ｆ
Ｉ
Ｘ
は
、
ト

ラ
フ
ィ
ッ
ク
フ
ロ
ー
情
報
を
標
準
的
に

転
送
す
る
た
め
の
仕
様
と
し
て
定
義
さ

れ
て
い
ま
す
。

「
ロ
グ
」
と
「
監
視
」
は

何
が
違
う
の
か

●
ロ
グ
は
材
料
、
監
視
は
仕
掛
け

　

可
視
化
の
話
に
な
る
と
「
ロ
グ
（
記

録
）
を
取
っ
て
い
れ
ば
十
分
だ
」
と
考

え
る
方
も
い
ま
す
。
確
か
に
ロ
グ
は
重

要
で
す
が
、
何
が
起
き
た
か
を
後
か
ら

確
認
す
る
に
は
、
記
録
が
な
け
れ
ば
始

ま
り
ま
せ
ん
。
以
下
の
よ
う
に
ロ
グ
と

監
視
は
同
じ
も
の
で
は
あ
り
ま
せ
ん
。

�

ロ
グ
：
機
器
や
シ
ス
テ
ム
で
発
生
し
た

出
来
事
を
残
す
記
録

�

監
視
：
ロ
グ
や
通
信
情
報
を
継
続
的
に

評
価
し
、
異
常
や
し
き
い
値
超
過
を
検

知
し
た
際
に
通
知
す
る
し
く
み
と
運
用

元
・
宛
先
Ｉ
Ｐ
ア
ド
レ
ス
、
ポ
ー
ト
、

セ
ッ
シ
ョ
ン
の
傾
向
や
通
信
量
な
ど
を

把
握
で
き
ま
す
。

③
イ
ベ
ン
ト
の
記
録

　

こ
こ
で
は
「
Ｓ
ｙ
ｓ
ｌ
ｏ
ｇ
※5
」
が

代
表
的
で
す
。「
機
器
の
起
動
、
設
定

変
更
、
認
証
失
敗
、
リ
ン
ク
断
、
警
告

メ
ッ
セ
ー
ジ
」
な
ど
、
ネ
ッ
ト
ワ
ー
ク

機
器
や
サ
ー
バ
ー
が
発
し
た
出
来
事
を

記
録
し
ま
す
。

　

さ
ら
に
、
ア
プ
リ
ケ
ー
シ
ョ
ン
識
別

に
対
応
し
た
機
器
や
分
析
製
品
を
利
用

す
れ
ば
、
ど
の
ア
プ
リ
ケ
ー
シ
ョ
ン
や

ク
ラ
ウ
ド
サ
ー
ビ
ス
が
使
わ
れ
て
い
る

か
を
把
握
で
き
る
場
合
が
あ
り
ま
す
。

　

Ｓ
Ｉ
Ｅ
Ｍ
※6
や
Ｎ
Ｄ
Ｒ
※7
は
、
こ
う

し
た
複
数
の
ロ
グ
や
通
信
情
報
を
横
断

的
に
分
析
し
、
異
常
の
兆
候
を
見
つ
け

る
た
め
の
し
く
み
と
し
て
位
置
づ
け
る

と
わ
か
り
や
す
い
で
す
。

　

以
上
の
３
要
素
は
、
別
々
の
も
の
で

は
あ
り
ま
せ
ん
。
機
器
の
状
態
、
通
信

の
流
れ
、
イ
ベ
ン
ト
の
記
録
を
組
み
合

わ
せ
る
こ
と
で
「
な
ぜ
遅
い
の
か
」「
ど

こ
が
怪
し
い
の
か
」
を
多
面
的
に
見
ら

※ 5 �Syslog（シスログ）：サーバーやネットワーク機器が自身の動作状況やエラー発生の記録（ログ）を収集・一元管理するための規格・プロトコルです。
※ 6 �SIEM（Security Informationand Event Management）：ファイアウォールやサーバーなど、ネットワーク上のさまざまな IT 機器からログデータを一

元的に収集し、それらを分析してセキュリティ上の脅威をいち早く検知・通知するシステムです。
※ 7 �NDR（Network Detection and Response）：ネットワーク上の通信トラフィックをリアルタイムで監視し、サイバー攻撃や異常な挙動を AI などで検知・

遮断するセキュリティ対策です。
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で
す
。

　

ま
た
、
監
視
と
は
、
誰
か
が
一
日
中

モ
ニ
タ
ー
を
見
続
け
る
こ
と
で
は
あ
り

ま
せ
ん
。「
一
定
の
し
き
い
値
を
超
え

た
と
き
だ
け
通
知
す
る
、
毎
朝
ひ
と
目

で
状
態
を
確
認
す
る
、
週
に
一
度
だ
け

傾
向
を
見
る
」
な
ど
の
運
用
で
も
、
何

も
見
え
て
い
な
い
状
態
よ
り
は
大
き
く

前
進
し
ま
す
。
こ
う
し
た
小
さ
な
取
り

組
み
か
ら
、
ネ
ッ
ト
ワ
ー
ク
運
用
の
一

定
の
改
善
が
期
待
で
き
ま
す
。

【
ま
と
め
】

　

可
視
化
や
監
視
の
目
的
は
、
異
常
に

早
く
気
づ
き
、
判
断
し
、
必
要
で
あ
れ

ば
動
け
る
よ
う
に
す
る
こ
と
で
す
。

　

ま
ず
は
、重
要
な
回
線
や
機
器
を
「
見

え
る
化
」
す
る
。
そ
れ
だ
け
で
も
障
害

や
セ
キ
ュ
リ
テ
ィ
対
応
に
お
い
て
質
の

改
善
と
な
り
、
早
く
気
づ
く
こ
と
で
被

害
抑
制
の
可
能
性
も
高
ま
り
ま
す
。

　

ネ
ッ
ト
ワ
ー
ク
は
、
普
段
は
目
立
た

な
い
存
在
で
す
。
だ
か
ら
こ
そ
「
見
え

る
よ
う
に
し
て
お
く
」
こ
と
に
価
値
が

あ
り
ま
す
。
監
視
と
は
、
何
か
を
疑
う

た
め
だ
け
で
は
な
く
、
業
務
を
止
め
な

い
た
め
の
備
え
な
の
で
す
。

え
る
時
間
は
い
つ
か
」
な
ど
の
傾
向
が

わ
か
る
と
、
異
常
が
見
つ
け
や
す
く
な

り
ま
す
。
監
視
は
、
異
常
を
見
る
だ
け

で
は
な
く
「
普
段
通
り
」
を
知
る
た
め

の
取
り
組
み
で
も
あ
り
ま
す
。

　

さ
ら
に
、
監
視
対
象
を
社
内
だ
け
に

し
て
し
ま
う
思
考
が
、
見
落
と
し
を
発

生
さ
せ
ま
す
。
今
日
、
多
く
の
業
務
が

ク
ラ
ウ
ド
サ
ー
ビ
ス
上
で
動
い
て
い
ま

す
。
利
用
者
の
体
感
と
し
て
は
社
内
ネ

ッ
ト
ワ
ー
ク
の
問
題
に
見
え
て
も
、
実

際
に
は
「
ル
ー
タ
ー
な
ど
の
イ
ン
タ
ー

ネ
ッ
ト
出
口
の
混
雑
、
Ｄ
Ｎ
Ｓ
応
答
、

認
証
基
盤
と
の
や
り
取
り
」
な
ど
が
影

響
し
て
い
る
場
合
が
あ
り
ま
す
。

　

特
に
、
Ｗ
ｅ
ｂ
会
議
やSaaS

（
ネ

ッ
ト
経
由
で
利
用
す
る
ソ
フ
ト
ウ
ェ

ア
）
で
は
、
わ
ず
か
な
不
調
で
も
利
用

者
は
「
全
部
遅
い
」
と
感
じ
ま
す
。
だ

か
ら
こ
そ
、
社
内
機
器
の
状
態
だ
け
で

は
な
く
、
イ
ン
タ
ー
ネ
ッ
ト
出
口
や
主

要
ク
ラ
ウ
ド
へ
の
接
続
状
況
も
あ
わ
せ

て
見
て
お
く
と
、
障
害
時
の
切
り
分
け

が
と
て
も
ス
ム
ー
ズ
に
な
り
ま
す
。

　

監
視
は
原
因
を
決
め
つ
け
る
た
め
で

は
な
く
、
確
認
す
べ
き
範
囲
を
早
く
絞

り
込
む
た
め
の
手
掛
か
り
で
も
あ
る
の

の
し
く
み
で
は
な
く
、
日
々
の
運
用
を

少
し
ず
つ
良
く
し
て
い
く
た
め
の
材
料

と
し
て
使
う
こ
と
が
大
切
な
の
で
す
。

ポ
イ
ン
ト
を
絞
っ
て

小
さ
く
始
め
る
監
視

●
異
常
な
通
信
量
を
把
握
す
る

　

で
は
、
ど
こ
か
ら
始
め
れ
ば
い
い
の

で
し
ょ
う
か
。
中
小
企
業
で
は
完
璧
を

目
指
す
よ
り
も
、
止
ま
る
と
困
る
場
所

か
ら
小
さ
く
始
め
て
く
だ
さ
い
。

　

例
え
ば
「
本
社
の
イ
ン
タ
ー
ネ
ッ
ト

回
線
、
基
幹
ス
イ
ッ
チ
、
主
要
サ
ー
バ

ー
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
、
無
線
Ｌ
Ａ

Ｎ
の
中
核
機
器
」
な
ど
、
業
務
影
響
の

大
き
い
ポ
イ
ン
ト
に
絞
っ
て
可
視
化
す

る
だ
け
で
も
効
果
が
あ
り
ま
す
。

　

す
べ
て
の
端
末
や
す
べ
て
の
通
信
を

一
度
に
見
る
必
要
は
あ
り
ま
せ
ん
。
重

要
な
場
所
の
利
用
率
や
エ
ラ
ー
、
異
常

な
通
信
量
を
把
握
で
き
る
状
態
を
つ
く

る
こ
と
が
第
一
歩
で
す
。

　

次
に
大
切
な
の
は
、
正
常
の
姿
を
知

る
こ
と
で
す
。「
ど
の
時
間
帯
に
負
荷

が
高
ま
る
の
か
、
月
末
や
朝
礼
前
に
偏

り
が
あ
る
の
か
、
ク
ラ
ウ
ド
利
用
が
増

は
、
肝
心
の
重
大
な
異
常
も
埋
も
れ
て

し
ま
い
ま
す
。

　

逆
に
、
通
知
を
減
ら
し
す
ぎ
る
と
、

本
当
に
気
づ
く
べ
き
変
化
を
見
逃
し
ま

す
。
大
切
な
の
は
、
業
務
実
態
に
合
わ

せ
て
「
即
時
通
知
す
る
も
の
」
と
「
設

定
日
時
に
ま
と
め
て
確
認
す
る
も
の
」

を
分
け
る
こ
と
で
す
。

　

例
え
ば
「
重
要
機
器
の
停
止
や
回
線

断
は
即
時
通
知
」「
通
信
量
の
増
加
や

エ
ラ
ー
の
傾
向
は
日
次
確
認
」
と
い
っ

た
設
計
に
す
る
と
、
無
理
な
く
続
け
や

す
く
な
り
ま
す
。

　

ま
た
、
監
視
結
果
を
「
担
当
者
だ
け

が
知
っ
て
い
る
情
報
」
に
し
な
い
こ
と

も
重
要
で
す
。
障
害
時
に
誰
へ
連
絡
す

る
の
か
、
ど
こ
ま
で
を
社
内
で
判
断
し
、

ど
こ
か
ら
外
部
ベ
ン
ダ
ー
へ
相
談
す
る

の
か
を
整
理
し
て
お
く
と
、
初
動
が
速

く
な
り
ま
す
。

　

月
に
一
度
で
も
ア
ラ
ー
ト
の
件
数
や

傾
向
を
振
り
返
れ
ば
「
同
じ
場
所
で
何

度
も
負
荷
が
高
ま
っ
て
い
る
」「
特
定

の
曜
日
だ
け
通
信
が
増
え
て
い
る
」
と

い
っ
た
パ
タ
ー
ン
に
も
気
づ
き
や
す
く

な
り
ま
す
。

　

つ
ま
り
監
視
は
、
障
害
発
生
時
だ
け


