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情
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ッ
ト
ワ
ー
ク
イ
ン
フ
ラ

The serialization title

れ
て
い
る
か
ら
大
丈
夫
だ
ろ
う
」
と
い

う
声
で
す
が
、
こ
れ
は
、
例
え
る
な
ら

「
建
物
の
玄
関
の
鍵
を
開
け
っ
放
し
に

し
た
ま
ま
で
、
各
部
屋
の
ド
ア
に
だ
け

鍵
を
か
け
て
い
る
」
状
態
で
す
。

　

攻
撃
者
に
と
っ
て
、
無
施
錠
の
玄
関

か
ら
建
物
内
に
侵
入
す
る
こ
と
は
極
め

て
容
易
で
あ
り
、
一
旦
内
部
に
入
り
込

ま
れ
て
し
ま
え
ば
、
被
害
が
拡
大
す
る

リ
ス
ク
が
大
幅
に
高
ま
り
ま
す
。
入
口

で
の
防
御
が
欠
け
て
い
る
だ
け
で
、
内

部
全
体
の
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
は
飛

躍
的
に
高
ま
る
の
で
す
。

　

ま
た
「
従
来
型
フ
ァ
イ
ア
ウ
ォ
ー
ル

の
み
」
と
回
答
し
た
企
業
も
19
・
6
％

で
、
後
述
し
ま
す
が
、
従
来
型
フ
ァ
イ

ア
ウ
ォ
ー
ル
は
静
的
な
ル
ー
ル
に
基
づ

く
通
信
制
限
し
か
行
え
ず
、
複
雑
化
・

巧
妙
化
す
る
現
代
の
サ
イ
バ
ー
攻
撃
を

防
ぐ
に
は
十
分
と
は
い
え
ま
せ
ん
。

　

こ
れ
ら
を
合
わ
せ
る
と
、
半
数
以
上

の
企
業
が
現
代
の
脅
威
レ
ベ
ル
に
見
合

わ
な
い
装
備
で
イ
ン
タ
ー
ネ
ッ
ト
に
接

続
し
て
い
る
こ
と
に
な
り
ま
す
。

　

Ｉ
Ｐ
Ａ
（
情
報
処
理
推
進
機
構
）
な

ど
の
調
査
で
も
、
中
小
企
業
の
約
半
数

が
ラ
ン
サ
ム
ウ
ェ
ア
に
対
す
る
備
え
が

不
十
分
で
あ
る
と
い
う
実
態
が
浮
き
彫

ト
結
果
を
詳
し
く
読
み
解
く
と
「
Ｕ
Ｔ

Ｍ
（
統
合
脅
威
管
理
）
が
27
・
4
％
」「
次

世
代
フ
ァ
イ
ア
ウ
ォ
ー
ル
が
17
・
3
％
」

と
、
高
度
な
セ
キ
ュ
リ
テ
ィ
機
器
の
導

入
が
進
ん
で
い
る
企
業
が
存
在
す
る
一

方
で
、
最
も
多
か
っ
た
回
答
は
「
ル
ー

タ
ー
の
み
／
特
に
な
し
が
35
・
7
％
」

と
な
っ
て
お
り
、
こ
の
結
果
は
約
4
割

の
中
小
企
業
で
は
、
事
実
上
イ
ン
タ
ー

ネ
ッ
ト
の
脅
威
に
対
し
て
十
分
な
防
御

が
行
わ
れ
て
い
な
い
状
態
に
あ
る
こ
と

を
示
し
て
い
ま
す
。

　

ま
た
、
こ
の
傾
向
は
規
模
が
小
さ
く

な
る
ほ
ど
顕
著
で
、
日
々
の
業
務
に
追

わ
れ
る
中
で
十
分
な
対
策
に
手
が
回
っ

て
い
な
い
現
状
が
伺
え
ま
す
。

　

現
場
で
よ
く
耳
に
す
る
の
が
「
各
パ

ソ
コ
ン
に
ウ
イ
ル
ス
対
策
ソ
フ
ト
を
入

4
割
が
イ
ン
タ
ー
ネ
ッ
ト
の

境
界
防
御
な
し

●
無
施
錠
の
玄
関
状
態

　

イ
ン
タ
ー
ネ
ッ
ト
の
入
口
を
守
る
境

界
防
御
に
つ
い
て
企
業
が
ど
の
よ
う
な

対
策
を
講
じ
て
い
る
の
か
、
ア
ン
ケ
ー

　弊社が X（旧 Twitter）で実施したアンケート（791 票）で、

インターネット境界に「ルーターのみ／特になし」と回答

した企業が 35.7％と最多で、約 4 割の中小企業が実質的な

境界防御を持たない実態が浮き彫りとなっています。本稿

では、OSI ※ 1 レイヤー構造から境界防御のしくみを整理し、

UTM ※ 2・次世代ファイアウォールの機能と選定の落とし穴、

中小企業に適した導入・運用基準を解説します。

第 4回

境
界
防
御
、
4
割
が
未
整
備
の
実
態

※ 1  OSI (Open System Interconnection）：デジタル環境の構築方法を定める基本的な概念。
※ 2  UTM（Unified Threat Management 統合脅威管理）：コンピュータウイルスやハッキングなどの脅威からネットワークを保護する手法。

Q. 御社のインターネット境界に
　 導入しているセキュリティ機器は？

UTM
（統合脅威管理）

27.4％

従来型ファイアウォールのみ 19.6％

ルーターのみ
／特になし
35.7％

次世代
ファイアウォール

17.3％

図1　アンケート結果（回答数791票）
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を
経
て
処
理
さ
れ
て
い
ま
す
。
ち
な
み

に
、
従
来
型
フ
ァ
イ
ア
ウ
ォ
ー
ル
が
守

備
範
囲
と
し
て
い
る
の
は
、
主
に
、

・�

Ｌ
３
（
ネ
ッ
ト
ワ
ー
ク
層
）：
Ｉ
Ｐ
ア

ド
レ
ス
に
基
づ
く
通
信
の
許
可
・
拒

否
を
行
う

・�

Ｌ
４
（
ト
ラ
ン
ス
ポ
ー
ト
層
）：
ポ
ー

ト
番
号
（
例
え
ば
、
Ｗ
ｅ
ｂ
通
信
の

80
番
や
４
４
３
番
な
ど
）
に
よ
る
制

御
を
行
う

こ
の
2
つ
で
す
が
、
あ
く
ま
で
も
「
外

装
の
チ
ェ
ッ
ク
」
に
過
ぎ
ま
せ
ん
。
差

出
人
と
宛
先
、
そ
し
て
荷
物
の
大
ま
か

な
種
類
（
Ｗ
ｅ
ｂ
か
メ
ー
ル
か
な
ど
）

を
見
て
い
る
だ
け
で
、
箱
の
中
に
何
が

入
っ
て
い
る
か
は
全
く
確
認
し
て
い
な

い
状
態
で
す
。

　

こ
れ
に
対
し
て
「
次
世
代
フ
ァ
イ
ア

ウ
ォ
ー
ル
（
Ｎ
Ｇ
Ｆ
Ｗ
）」
や
「
Ｕ
Ｔ
Ｍ
」

は
、
Ｌ
７
（
ア
プ
リ
ケ
ー
シ
ョ
ン
層
）

ま
で
深
く
踏
み
込
ん
で
通
信
を
制
御
し

ま
す
。
つ
ま
り
「
手
紙
の
中
身
（
通
信

内
容
）
ま
で
開
封
」
し
て
、
ア
プ
リ
ケ

ー
シ
ョ
ン
の
識
別
や
コ
ン
テ
ン
ツ
の
安

全
性
を
検
査
す
る
の
で
す
。

　

例
え
ば
、
ポ
ー
ト
４
４
３
番
（
Ｈ
Ｔ

Ｔ
Ｐ
Ｓ
）
の
通
信
で
あ
っ
て
も
、
そ
れ

な
っ
て
い
る
の
が
現
実
で
す
。

　

２
０
２
４
年
に
も
、
Ｖ
Ｐ
Ｎ
機
器
や

ル
ー
タ
ー
の
既
知
の
脆
弱
性
（
未
適
用

パ
ッ
チ
）
を
突
か
れ
、
ラ
ン
サ
ム
ウ
ェ

ア
に
感
染
し
た
日
本
企
業
の
被
害
事
例

が
相
次
ぎ
ま
し
た
。
境
界
で
の
厳
密
な

検
査
が
行
わ
れ
て
い
な
け
れ
ば
、
最
終

的
な
防
御
は
Ｐ
Ｃ
上
の
Ｅ
Ｄ
Ｒ
※ 3
な
ど

の
エ
ン
ド
ポ
イ
ン
ト
対
策
に
委
ね
ら

れ
、
負
荷
と
リ
ス
ク
が
一
点
に
集
中
し

て
し
ま
い
ま
す
。

　

境
界
、
ネ
ッ
ト
ワ
ー
ク
内
部
、
エ
ン

ド
ポ
イ
ン
ト
の
3
層
で
そ
れ
ぞ
れ
脅
威

を
食
い
止
め
る
「
多
層
防
御
」
の
観
点

か
ら
も
、
入
口
で
の
高
度
な
検
査
は
絶

対
に
欠
か
せ
な
い
要
素
な
の
で
す
。

現
代
に
必
要
な

「
境
界
防
御
」
と
は

●
境
界
防
御
機
器
が
担
う
主
な
機
能
群

　

境
界
防
御
を
具
体
的
に
理
解
す
る
た

め
に
は
、
ネ
ッ
ト
ワ
ー
ク
の
通
信
階
層

を
示
す
「
Ｏ
Ｓ
Ｉ
レ
イ
ヤ
ー
（
階
層
）

構
造
」
の
概
念
が
役
立
ち
ま
す
。

　

イ
ン
タ
ー
ネ
ッ
ト
上
の
あ
ら
ゆ
る
通

信
は
、
物
理
的
な
信
号
か
ら
ア
プ
リ
ケ

ー
シ
ョ
ン
の
表
示
ま
で
、
複
数
の
階
層

る
た
め
の
装
置
で
は
あ
り
ま
せ
ん
。

　

一
方
で
、
現
代
の
サ
イ
バ
ー
攻
撃
は

単
純
な
不
正
ア
ク
セ
ス
で
は
な
く
「
通

信
の
中
身
（
コ
ン
テ
ン
ツ
）」
を
巧
妙

に
偽
装
し
て
侵
入
を
試
み
ま
す（
図
2
）。

　

さ
ら
に
昨
今
、
イ
ン
タ
ー
ネ
ッ
ト
通

信
の
大
半
が
、
Ｈ
Ｔ
Ｔ
Ｐ
の
セ
キ
ュ
ア

バ
ー
ジ
ョ
ン
Ｈ
Ｔ
Ｔ
Ｐ
Ｓ
に
よ
っ
て
暗

号
化
通
信
さ
れ
て
お
り
、
そ
の
ま
ま
で

は
中
身
を
確
認
で
き
ず
「
通
信
先
が
正

規
で
あ
っ
て
も
、
中
身
が
危
険
な
ケ
ー

ス
」
を
素
通
り
さ
せ
て
し
ま
い
ま
す
。

　

暗
号
化
技
術
は
プ
ラ
イ
バ
シ
ー
保
護

の
た
め
に
不
可
欠
で
す
が
、
同
時
に
サ

イ
バ
ー
攻
撃
者
に
と
っ
て
も
悪
意
あ
る

通
信
を
隠
す
た
め
の
絶
好
の
隠
れ
蓑
と

り
に
な
っ
て
い
ま
す
。
攻
撃
者
に
と
っ

て
最
も
狙
い
や
す
く
、
侵
入
の
足
が
か

り
に
さ
れ
る
の
が
「
入
口
（
境
界
）」
な

の
で
す
。

　

こ
れ
は
「
意
図
的
に
対
策
を
し
て
い

な
い
の
で
は
な
く
、
日
々
の
業
務
に
追

わ
れ
高
度
化
す
る
脅
威
に
対
策
が
追
い

つ
い
て
い
な
い
企
業
が
多
い
」
と
い
う

の
が
実
情
で
す
。
裏
を
返
せ
ば
、
境
界

部
分
の
防
御
を
適
切
に
講
じ
る
だ
け

で
、
企
業
の
セ
キ
ュ
リ
テ
ィ
レ
ベ
ル
は

大
き
く
向
上
し
ま
す
。

ル
ー
タ
ー
だ
け
で
は

会
社
を
守
れ
な
い

●
中
身
が
危
険
か
判
断
で
き
な
い

　

ル
ー
タ
ー
の
本
来
の
役
割
は
、
異
な

る
ネ
ッ
ト
ワ
ー
ク
間
で
パ
ケ
ッ
ト
を
中

継
す
る
こ
と
に
あ
り
ま
す
。

　

Ｉ
Ｐ
ア
ド
レ
ス
と
ル
ー
テ
ィ
ン
グ
テ

ー
ブ
ル
に
基
づ
き
、
届
い
た
手
紙
（
デ

ー
タ
）
を
宛
先
へ
と
効
率
よ
く
転
送
す

る
「
郵
便
局
の
仕
分
け
」
の
よ
う
な
役

割
に
特
化
し
て
お
り
、
手
紙
の
中
身
が

危
険
な
も
の
か
ど
う
か
を
判
断
す
る
機

能
は
持
た
ず
、
通
信
の
道
案
内
を
す
る

の
が
目
的
で
あ
り
、
安
全
性
を
検
査
す

※ 3  �EDR：コンピュータシステムのエンドポイント（PC、サーバー、スマートフォンなどの末端機器）において脅威を継続的に監視し、対応するサイ
バーセキュリティ技術

■ �改ざんされた正規の Web サイトを閲覧しただけで
マルウェアに感染する「ドライブバイダウンロード」
攻撃

■ �本物そっくりのフィッシング URL を経由してマル
ウェアを配布する手口

　これらの攻撃は、通信先自体は正規のサーバーや、一
見すると問題のない URL であるため、ルーターのしく
みでは異常を検知できません。郵便局員が宛先だけを見
て手紙を届けるように、ルーターは危険なデータであっ
ても宛先が合っていれば社内に通してしまいます。

図2　現代のサイバー攻撃の例
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め
に
「
重
い
セ
キ
ュ
リ
テ
ィ
機
能
を
オ

フ
に
す
る
」
と
い
う
悪
循
環
が
生
じ
、

何
の
た
め
の
セ
キ
ュ
リ
テ
ィ
機
器
の
導

入
か
が
わ
か
ら
な
く
な
り
ま
す
。

　

ま
た
、
Ｕ
Ｔ
Ｍ
の
各
種
機
能
は
サ
ブ

ス
ク
リ
プ
シ
ョ
ン
（
定
期
契
約
）
型
で

提
供
さ
れ
る
こ
と
が
多
く
、
ラ
イ
セ
ン

ス
の
更
新
切
れ
を
放
置
し
た
結
果
、
機

能
が
停
止
し
、
た
だ
の
箱
と
化
し
て
い

る
危
険
な
運
用
ス
タ
イ
ル
も
見
受
け
ら

れ
ま
す
。
安
く
買
っ
て
放
置
す
る
こ
と

が
最
も
危
険
な
選
択
で
あ
り
、
そ
れ
を

避
け
る
適
切
な
選
定
と
運
用
に
は
、

・
実
効
ス
ル
ー
プ
ッ
ト

・
全
機
能
有
効
時
の
性
能

・
ラ
イ
セ
ン
ス
管
理

こ
の
3
点
を
必
ず
確
認
し
て
く
だ
さ
い
。

境
界
防
御
の

適
切
な
選
び
方
と
は

　

中
小
企
業
に
お
け
る
境
界
防
御
機
器

の
選
定
と
運
用
は
い
か
に
す
べ
き
な
の

か
。
前
述
の
落
と
し
穴
を
回
避
し
て
自

社
に
最
適
な
機
器
を
導
入
す
る
た
め
に

は
、
い
く
つ
か
の
重
要
な
選
定
基
準
と

運
用
プ
ロ
セ
ス
の
順
守
が
必
須
で
す
。

カ
タ
ロ
グ
値
の
「
最
大
１
Ｇ
ｂ
ｐ
ｓ
対

応
」
を
鵜
呑
み
に
す
る
の
は
危
険
で
、

多
く
の
場
合
、
そ
の
数
値
は
セ
キ
ュ
リ

テ
ィ
機
能
を
す
べ
て
オ
フ
に
し
た
「
単

な
る
フ
ァ
イ
ア
ウ
ォ
ー
ル
機
能
の
み
」

を
動
作
さ
せ
た
理
論
値
で
す
。

　

自
動
車
で
い
え
ば
、
エ
ア
コ
ン
や
オ

ー
デ
ィ
オ
な
ど
の
装
備
を
す
べ
て
外
し

て
、
直
線
コ
ー
ス
を
走
っ
た
と
き
の
最

高
時
速
の
よ
う
な
も
の
で
あ
り
、
実
際

の
業
務
環
境
を
反
映
し
て
い
ま
せ
ん
。

　

前
述
し
た
Ｉ
Ｐ
Ｓ
、
ア
ン
チ
ウ
イ
ル

ス
、
そ
し
て
Ｓ
Ｓ
Ｌ
／
Ｔ
Ｌ
Ｓ
イ
ン
ス

ペ
ク
シ
ョ
ン
な
ど
の
機
能
を
す
べ
て
有

効
に
す
る
と
、
機
器
の
処
理
負
荷
は
急

激
に
跳
ね
上
が
り
ま
す
。

　

特
に
、
Ｓ
Ｓ
Ｌ
／
Ｔ
Ｌ
Ｓ
通
信
の
検

査
は
、
パ
ケ
ッ
ト
を
受
信
す
る
た
び
に

「
復
号
→
内
容
解
析
→
再
暗
号
化
」
と

い
う
重
い
3
ス
テ
ッ
プ
の
処
理
が
毎
回

必
要
に
な
り
、
そ
の
結
果
、
カ
タ
ロ
グ

上
は
１
Ｇ
ｂ
ｐ
ｓ
対
応
の
機
器
で
あ
っ

て
も
、
実
環
境
で
全
機
能
を
有
効
に
す

る
と
実
効
ス
ル
ー
プ
ッ
ト
が
数
百
Ｍ
ｂ

ｐ
ｓ
以
下
に
ま
で
激
減
す
る
ケ
ー
ス
が

頻
発
し
ま
す
。

　

こ
う
し
て
通
信
速
度
が
極
端
に
遅
く

な
る
と
、
業
務
へ
の
支
障
を
避
け
る
た

を
通
す
か
止
め
る
か
」
と
い
う
単
純
な

門
番
で
は
な
く
「
ど
の
レ
ベ
ル
で
、
ど

の
通
信
を
安
全
と
み
な
し
て
許
可
す
る

か
」
を
総
合
的
に
判
断
す
る
高
度
な
検

疫
シ
ス
テ
ム
へ
と
転
換
し
て
い
ま
す
。

　

な
お
、
目
指
す
防
御
の
方
向
性
は
同

じ
で
す
が
、
Ｕ
Ｔ
Ｍ
は
こ
れ
ら
の
機
能

を
オ
ー
ル
イ
ン
ワ
ン
で
提
供
す
る
統
合

型
で
あ
り
、
Ｎ
Ｇ
Ｆ
Ｗ
は
Ｌ
７
制
御
に

特
化
し
つ
つ
必
要
に
応
じ
て
オ
プ
シ
ョ

ン
で
機
能
を
拡
張
し
て
い
く
と
い
っ
た

違
い
が
あ
り
ま
す
。

安
価
な
Ｕ
Ｔ
Ｍ
に
潜
む

落
と
し
穴

●
カ
タ
ロ
グ
値
を
鵜
呑
み
に
し
な
い

　

境
界
防
御
の
重
要
性
を
認
識
し
「
と

り
あ
え
ず
Ｕ
Ｔ
Ｍ
を
入
れ
て
い
る
か
ら

安
心
」
と
考
え
る
中
小
企
業
に
は
、
大

き
な
落
と
し
穴
が
存
在
し
ま
す
。

　

そ
れ
が
、
カ
タ
ロ
グ
値
と
実
効
性
能

の
乖
離
（
い
わ
ゆ
る
性
能
差
）
の
問
題

と
運
用
放
置
の
リ
ス
ク
で
す
。
コ
ス
ト

ば
か
り
を
優
先
し
て
選
定
し
た
結
果
、

実
務
に
耐
え
ら
れ
な
い
事
態
に
直
面
す

る
ケ
ー
ス
が
後
を
絶
ち
ま
せ
ん
。

　

安
価
な
Ｕ
Ｔ
Ｍ
を
導
入
し
た
際
に
、

が
業
務
に
必
要
な
Ｗ
ｅ
ｂ
サ
イ
ト
の
閲

覧
な
の
か
、
危
険
な
マ
ル
ウ
ェ
ア
の
ダ

ウ
ン
ロ
ー
ド
な
の
か
を
識
別
し
、
後
者

で
あ
れ
ば
即
座
に
遮
断
し
ま
す
。

　

こ
う
し
た
高
度
な
境
界
防
御
機
器
が

担
う
主
な
機
能
群
に
は
、
図
3
の
よ
う

な
も
の
が
あ
り
ま
す
。

　

こ
れ
ら
の
機
能
は
単
体
で
動
く
の
で

は
な
く
「
組
み
合
わ
せ
」
に
よ
っ
て
初

め
て
強
固
な
多
層
防
御
が
成
立
し
ま

す
。
今
、
境
界
防
御
の
概
念
は
「
通
信

■ �IPS（侵入防止システム）：既知の攻撃パターンをシグネチャ
と照合してリアルタイムに検知・遮断する。

■ �アンチウイルス：ダウンロードされるファイルを検査する。

■ �Web フィルタリング：危険なサイトや業務に無関係なサイ
トへのアクセスを制限する。

■ �アプリケーション制御：特定の SNS や個人用クラウドスト
レージの利用だけを制限することが可能。

■ �SSL/TLS インスペクション：暗号化された通信を機器内で
一度復号し、中身の安全性を検査したうえで再度暗号化して
届ける機能で、現代の脅威に対抗するための要となる。ただし、
適切な証明書管理と運用設計が前提となる点に注意が必要。

図3　境界防御機器が担う主な機能群
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な
ど
第
三
者
評
価
機
関
の
テ
ス

ト
結
果
や
、
業
界
で
の
導
入
実
績
も
判

断
基
準
と
し
て
参
照
し
て
く
だ
さ
い
。

【
ま
と
め
】

　
「
4
割
の
企
業
が
ル
ー
タ
ー
の
み
、

あ
る
い
は
特
に
対
策
を
し
て
い
な
い
」

今
回
の
ア
ン
ケ
ー
ト
結
果
が
示
す
現
実

は
、
日
本
の
中
小
企
業
が
抱
え
る
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
上
の
深
刻
な
課
題

を
浮
き
彫
り
に
し
て
い
ま
す
。

　

も
は
や
境
界
防
御
は
単
な
る
Ｉ
Ｔ
投

資
で
は
な
く
、
事
業
継
続
（
Ｂ
Ｃ
Ｐ
）

と
社
会
的
信
用
を
守
る
た
め
の
「
経
営

課
題
」
と
し
て
捉
え
る
べ
き
段
階
に
達

し
て
い
ま
す
。

　

現
在
「
ル
ー
タ
ー
の
み
」
の
環
境
の

企
業
は
、
今
す
ぐ
実
態
を
確
認
し
対
策

に
乗
り
出
す
必
要
が
あ
り
ま
す
。
自
社

の
通
信
量
と
業
務
要
件
を
把
握
し
た
う

え
で
、
段
階
的
に
Ｕ
Ｔ
Ｍ
や
Ｎ
Ｇ
Ｆ
Ｗ

を
導
入
し
、
適
切
な
機
能
を
有
効
化
し

て
い
く
こ
と
が
求
め
ら
れ
ま
す
。

　

境
界
防
御
を
軸
に
多
層
防
御
体
制
を

整
え
る
こ
と
が
、
高
度
化
す
る
脅
威
環

境
に
対
抗
す
る
た
め
の
極
め
て
有
効
な

現
実
解
の
ひ
と
つ
で
す
。

　

ま
た
、
自
社
の
Ｉ
Ｔ
担
当
者
の
技
術

力
や
人
員
体
制
に
見
合
わ
な
い
複
雑
す

ぎ
る
機
器
を
導
入
し
て
し
ま
う
と
、
適

切
な
設
定
や
チ
ュ
ー
ニ
ン
グ
が
行
わ
れ

ず
「
運
用
放
置
」
の
状
態
に
陥
る
リ
ス

ク
が
高
ま
り
ま
す
。

　

も
し
、
自
社
で
の
運
用
管
理
が
難
し

い
場
合
は
、
Ｍ
Ｓ
Ｐ
（
マ
ネ
ー
ジ
ド
サ

ー
ビ
ス
プ
ロ
バ
イ
ダ
ー
）
や
、
シ
ス
テ

ム
イ
ン
テ
グ
レ
ー
タ
ー
へ
監
視
・
運
用

を
委
託
す
る
と
い
う
選
択
肢
も
積
極
的

に
検
討
す
べ
き
で
す
。

●
段
階
的
な
導
入

　

初
日
か
ら
す
べ
て
の
機
能
を
適
用
す

る
と
、
正
常
な
業
務
通
信
ま
で
遮
断
し

て
し
ま
う
ト
ラ
ブ
ル
が
発
生
す
る
可
能

性
も
あ
り
ま
す
。

　

ま
ず
、
Ｕ
Ｔ
Ｍ
の
基
本
機
能
（
ア
ン

チ
ウ
イ
ル
ス
・
Ｗ
ｅ
ｂ
フ
ィ
ル
タ
リ
ン

グ
）
を
有
効
化
し
て
通
信
傾
向
を
把
握

し
、
そ
の
後
、
ア
プ
リ
ケ
ー
シ
ョ
ン
制

御
な
ど
の
高
度
な
Ｎ
Ｇ
Ｆ
Ｗ
機
能
へ
と

ス
テ
ッ
プ
ア
ッ
プ
し
て
い
く
進
め
方

が
、
業
務
影
響
を
最
小
限
に
抑
え
つ
つ

セ
キ
ュ
リ
テ
ィ
を
着
実
に
強
化
で
き
る

確
実
な
方
法
で
す
。

　

機
器
の
信
頼
性
を
評
価
す
る
際
は
、

買
い
替
え
を
迫
ら
れ
る
こ
と
に
な
り
か

ね
ま
せ
ん
。

●
数
年
間
の
ト
ー
タ
ル
コ
ス
ト

　

確
認
す
べ
き
は「
総
所
有
コ
ス
ト（
Ｔ

Ｃ
Ｏ
）
の
観
点
」
で
あ
り
、
機
器
の
初

期
導
入
コ
ス
ト
（
ハ
ー
ド
ウ
ェ
ア
費
用
）

だ
け
で
は
な
く
、
各
種
セ
キ
ュ
リ
テ
ィ

機
能
を
利
用
す
る
た
め
の
年
間
サ
ブ
ス

ク
リ
プ
シ
ョ
ン
費
用
、
お
よ
び
障
害
時

の
保
守
サ
ポ
ー
ト
費
用
を
合
算
し
、
3

〜
5
年
間
の
ト
ー
タ
ル
コ
ス
ト
で
比
較

検
討
す
る
こ
と
が
重
要
で
す
。

●
ラ
イ
セ
ン
ス
の
更
新
管
理

　

実
は
こ
れ
が
非
常
に
重
要
で
、
更
新

手
続
き
を
忘
れ
て
し
ま
う
と
セ
キ
ュ
リ

テ
ィ
機
能
が
即
座
に
停
止
し
、
ネ
ッ
ト

ワ
ー
ク
が
十
分
に
防
御
さ
れ
な
い
状
態

に
陥
っ
て
し
ま
い
ま
す
。

●
運
用
の
し
や
す
さ

　

こ
れ
も
機
器
選
び
の
大
き
な
ポ
イ
ン

ト
で
す
。
ロ
グ
の
可
視
化
、
危
険
な
通

信
を
検
知
し
た
際
の
ア
ラ
ー
ト
通
知
、

そ
し
て
リ
モ
ー
ト
環
境
か
ら
で
も
設
定

変
更
が
可
能
な
リ
モ
ー
ト
管
理
機
能
が

備
わ
っ
て
い
る
か
を
確
認
し
ま
す
。

●
選
定
の
基
本
原
則

　

そ
れ
は
「
自
社
の
通
信
量
と
利
用
実

態
を
正
確
に
把
握
す
る
こ
と
」
で
す
。

単
純
に
オ
フ
ィ
ス
の
人
数
だ
け
で
機
器

の
規
模
を
決
め
る
の
は
危
険
で
、
同
時

接
続
す
る
ユ
ー
ザ
ー
数
に
加
え
て
、
ク

ラ
ウ
ド
サ
ー
ビ
ス
（SaaS
）
の
利
用
状

況
や
大
容
量
デ
ー
タ
の
送
受
信
頻
度
、

Ｗ
ｅ
ｂ
会
議
の
実
施
頻
度
な
ど
を
総
合

的
に
考
慮
す
る
必
要
が
あ
り
ま
す
。

●
機
器
の
カ
タ
ロ
グ
ス
ペ
ッ
ク
比
較

　

す
べ
て
の
セ
キ
ュ
リ
テ
ィ
機
能
（
Ｉ

Ｐ
Ｓ
、
ア
ン
チ
ウ
イ
ル
ス
、
Ｓ
Ｓ
Ｌ
／

Ｔ
Ｌ
Ｓ
イ
ン
ス
ペ
ク
シ
ョ
ン
等
）
を
常

時
有
効
に
し
た
状
態
で
の
実
効
ス
ル
ー

プ
ッ
ト
を
基
準
に
、
サ
イ
ジ
ン
グ
（
機

器
の
規
模
選
定
）
を
行
わ
な
け
れ
ば
な

り
ま
せ
ん
。

　

さ
ら
に
、
ネ
ッ
ト
ワ
ー
ク
の
通
信
量

は
業
務
の
デ
ジ
タ
ル
化
に
伴
い
年
々
増

加
す
る
傾
向
に
あ
る
た
め
、
導
入
時
の

通
信
量
ギ
リ
ギ
リ
の
性
能
を
選
ぶ
の
で

は
な
く
、
将
来
を
見
越
し
て
20
〜
30
％

以
上
の
余
裕
（
バ
ッ
フ
ァ
）
を
持
た
せ

た
モ
デ
ル
を
選
択
す
る
こ
と
が
大
切
で

す
。
ギ
リ
ギ
リ
の
性
能
で
導
入
し
て
し

ま
う
と
、
わ
ず
か
1
〜
2
年
で
機
器
の


