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The serialization title

　

実
に
、
4
割
を
超
え
る
企
業
が
10
年

以
上
前
の
ネ
ッ
ト
ワ
ー
ク
機
器
を
使
い

続
け
て
い
る
、
あ
る
い
は
運
用
年
数
す

ら
把・

・

・

・

・

・

・

握
し
て
い
な
い
と
い
う
結
果
が
得

ら
れ
ま
し
た
。

　

さ
ら
に
、
5
年
以
上
の
機
器
を
含
め

る
と
全
体
の
66
・
9
％
、
つ
ま
り
3
社

に
2
社
が
、
古
い
環
境
で
日
々
の
業
務

を
行
っ
て
い
る
こ
と
に
な
り
ま
す
。

　

ち
な
み
に
、
ネ
ッ
ト
ワ
ー
ク
機
器
と

は
、
会
社
の
パ
ソ
コ
ン
や
プ
リ
ン
タ
ー
、

イ
ン
タ
ー
ネ
ッ
ト
を
つ
な
ぐ
装
置
の
こ

と
で
、
具
体
的
に
は
「
ス
イ
ッ
チ
」（
社

内
の
機
器
同
士
を
つ
な
ぐ
装
置
）や「
ル

ー
タ
ー
」（
イ
ン
タ
ー
ネ
ッ
ト
と
社
内

を
つ
な
ぐ
装
置
）
を
指
し
て
い
ま
す
。

　

そ
れ
ら
は
普
段
、
事
務
所
の
天
井
裏

や
サ
ー
バ
ー
ル
ー
ム
の
片
隅
に
設
置
さ

れ
て
お
り
、
目
に
触
れ
る
こ
と
は
ほ
と

ん
ど
あ
り
ま
せ
ん
。

　

そ
し
て
、
こ
れ
は
単
に
「
古
い
機
器

を
使
っ
て
い
る
」
と
い
う
問
題
で
は
な

く
、
企
業
の
セ
キ
ュ
リ
テ
ィ
、
業
務
効

率
に
加
え
て
、
万
が
一
の
際
の
事
業
継

続
に
直
結
す
る
重
大
な
リ
ス
ク
が
静
か

に
進
行
し
、
確
実
に
蓄
積
さ
れ
て
い
る

こ
と
を
示
し
て
い
ま
す
。

衝
撃
の
調
査
結
果

機
器
の
4
割
超
が
10
年
以
上
運
用

●
質
問

「
貴
社
の
ネ
ッ
ト
ワ
ー
ク
機
器
（
ス
イ

ッ
チ
・
ル
ー
タ
ー
等
）
は
ど
の
く
ら
い

の
頻
度
で
交
換
し
ま
す
か
？
」

　

本
連
載
の
開
始
に
あ
た
り
、
弊
社
が

Ｓ
Ｎ
Ｓ
上
で
右
記
の
質
問
（
ア
ン
ケ
ー

ト
調
査
）
を
、
情
報
シ
ス
テ
ム
担
当
者

を
対
象
に
実
施
し
た
と
こ
ろ
９
４
８
名

か
ら
回
答
が
寄
せ
ら
れ
ま
し
た
。

　

そ
の
内
容
は
、
中
小
企
業
が
抱
え
る

深
刻
な
実
態
を
浮
き
彫
り
に
す
る
も
の

で
し
た
（
図
1
）。

　948 名の情報システム担当者へのアンケートで明
らかになった衝撃の調査結果があります。それは、4
割超の企業が 10 年以上前のネットワーク機器を使い
続け、3 社に 2 社が古い環境で現在も業務を行って
いるという事実です。普段は意識しない「見えない
インフラ」に潜む３つのリスク。なぜ更新は後回し
にされ、それにどう対処すべきなのか。本連載では
中小企業のネットワーク刷新への道筋を示します。

第 1回

基
幹
ネ
ッ
ト
ワ
ー
ク
機
器
の
4
割
超
が

10
年
以
上
運
用
の
実
態

3年以内
（最新）

3～5年
（そろそろ更新検討）

5～10年
（かなり古い）

10年以上
または不明
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総回答数：948票

図1　基幹ネットワーク機器の運用年数
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情報システム担当が選ぶネットワークインフラ

　

当
時
は
充
分
だ
っ
た
通
信
速
度
も
今

で
は
全
く
足
り
ず
、
以
下
の
よ
う
な
問

題
が
発
生
し
て
い
ま
す
。

・�

ク
ラ
ウ
ド
に
フ
ァ
イ
ル
を
ア
ッ
プ
ロ

ー
ド
す
る
の
に
数
分
か
か
る

・�

オ
ン
ラ
イ
ン
会
議
中
に
映
像
が
止
ま
る

・�

朝
、
パ
ソ
コ
ン
を
起
動
す
る
と
ネ
ッ

ト
ワ
ー
ク
が
遅
い

・�

複
数
人
が
同
時
に
作
業
す
る
と
極
端

に
遅
く
な
る

　

貴
社
は
ど
う
で
し
ょ
う
か
。
こ
れ
ら

は
単
な
る
不
便
で
は
あ
り
ま
せ
ん
。

　

例
え
ば
、
営
業
担
当
が
顧
客
と
の
オ

専
門
的
な
技
術
と
念
密
な
計
画
が
必
要

で
「
失
敗
＝
会
社
全
体
の
業
務
停
止
」

と
い
う
プ
レ
ッ
シ
ャ
ー
が
、
前
述
の
現

状
維
持
を
選
択
さ
せ
ま
す
。

　

こ
う
し
た
理
由
か
ら
「
壊
れ
て
い
な

い
か
ら
大
丈
夫
」「
あ
と
1
〜
2
年
は

使
え
る
」
と
判
断
さ
れ
て
、
更
新
が
先

送
り
さ
れ
続
け
ま
す
。
そ
し
て
、
気
づ

い
た
と
き
に
は
10
年
以
上
が
経
過
し
て

い
る
状
況
に
陥
る
の
で
す
。

古
い
機
器
が
招
く

「
３
つ
の
リ
ス
ク
」

　

10
年
前
の
ネ
ッ
ト
ワ
ー
ク
機
器
を
使

い
続
け
る
危
険
性
を
、
具
体
的
に
大
き

な
「
３
つ
の
リ
ス
ク
」
と
し
て
、
解
説

し
ま
す
。

〔
リ
ス
ク
1
〕

速
度
不
足
で
ビ
ジ
ネ
ス
チ
ャ
ン
ス
を
逃
す

　

10
年
前
と
現
在
で
は
、
イ
ン
タ
ー
ネ

ッ
ト
の
使
い
方
が
全
く
違
い
ま
す
。

　

２
０
１
６
年
頃
ま
で
は
、
多
く
の
企

業
が
社
内
サ
ー
バ
ー
に
フ
ァ
イ
ル
を
保

存
し
メ
ー
ル
も
社
内
で
管
理
し
て
い
ま

し
た
が
、
現
在
は
違
い
ま
す
（
図
2
）。

　

さ
ら
に
、
中
小
企
業
な
ら
で
は
の
事

情
と
し
て
予
算
面
の
制
約
が
あ
り
、
効

果
が
可
視
化
さ
れ
に
く
い
設
備
投
資
は
、

新
シ
ス
テ
ム
導
入
や
人
材
採
用
に
比
べ

て
優
先
順
位
が
下
が
り
「
ま
だ
使
用
可

能
な
も
の
を
あ
え
て
入
れ
替
え
る
必
要

が
あ
る
の
か
」
と
い
う
心
理
か
ら
、
経

営
判
断
の
ハ
ー
ド
ル
が
高
く
な
り
ま
す
。

　

ネ
ッ
ト
ワ
ー
ク
機
器
の
更
新
は
、
そ

の
効
果
が
ト
ラ
ブ
ル
の
発
生
を
抑
制
す

る
な
ど
比
較
的
地
味
な
も
の
で
あ
る
た

め
に
「
経
営
者
へ
の
説
明
が
難
し
い
」

と
の
声
も
多
く
聞
か
れ
ま
す
。

　

専
門
知
識
の
不
足
も
深
刻
で
、
中
小

企
業
で
は
情
報
シ
ス
テ
ム
部
門
の
人
員

が
1
〜
2
名
、
あ
る
い
は
総
務
が
兼
任

の
ケ
ー
ス
も
多
く
、
ネ
ッ
ト
ワ
ー
ク
の

専
門
家
が
い
な
い
環
境
で
は
「
何
年
で

更
新
す
べ
き
か
」「
ど
の
製
品
を
選
べ

ば
よ
い
か
」
の
判
断
が
で
き
ず
、
結
果
、

現
状
維
持
を
選
択
し
て
し
ま
い
ま
す
。

　

入
れ
替
え
作
業
の
煩
雑
さ
も
無
視
で

き
ま
せ
ん
。
特
に
少
人
数
部
門
で
は
、

普
段
の
業
務
を
こ
な
し
な
が
ら
の
大
掛

か
り
な
入
れ
替
え
プ
ロ
ジ
ェ
ク
ト
と
な

り
大
き
な
負
担
に
な
り
ま
す
。

　

業
務
を
止
め
な
い
機
器
交
換
作
業
は

な
ぜ
「
更
新
」
は

「
後
回
し
」
に
さ
れ
る
の
か

●
失
敗
＝
業
務
停
止
の
プ
レ
ッ
シ
ャ
ー

　

ネ
ッ
ト
ワ
ー
ク
機
器
は
、
企
業
の
Ｉ

Ｔ
環
境
の
中
で
最
も
「
見
え
に
く
い
」

存
在
で
す
。
例
え
ば
、
パ
ソ
コ
ン
の
場

合
は
毎
日
使
っ
て
い
て
、
故
障
す
れ
ば

仕
事
に
な
り
ま
せ
ん
。

　

し
か
し
、
ス
イ
ッ
チ
や
ル
ー
タ
ー
は

天
井
裏
や
サ
ー
バ
ー
ル
ー
ム
で
静
か
に

動
き
続
け
て
い
る
た
め
、
普
段
は
存
在

す
ら
意
識
さ
れ
な
い
う
え
に
、
調
子
よ

く
動
い
て
い
る
限
り
「
問
題
な
い
」
と

判
断
さ
れ
て
し
ま
う
の
で
す
。

　

そ
れ
は
、
建
物
の
配
管
の
よ
う
な
も

の
で
す
。
水
道
管
が
古
く
な
っ
て
い
て

も
水
が
出
て
い
れ
ば
気
に
し
ま
せ
ん

が
、
あ
る
日
突
然
破
裂
と
も
な
れ
ば
、

建
物
全
体
で
水
が
使
え
な
く
な
り
ま

す
。
ネ
ッ
ト
ワ
ー
ク
機
器
も
同
じ
で
す
。

　
「
イ
ン
タ
ー
ネ
ッ
ト
が
遅
い
、
接
続

が
不
安
定
」
と
い
っ
た
問
題
が
起
き
て

も
「
Ｗ
ｉ–

Ｆ
ｉ
が
悪
い
、
パ
ソ
コ
ン

が
古
い
」
と
考
え
が
ち
で
、
ネ
ッ
ト
ワ

ー
ク
機
器
に
問
題
が
あ
る
と
は
思
わ
な

い
ケ
ー
ス
が
多
い
の
で
す
。

クラウドサービスの利用：Microsoft365、Google 
Workspace、会計ソフトなど、常にインターネ
ット経由で使うサービスが増加している

オンライン会議の日常化：Zoom や Teams での
会議が毎日のように行われている

防犯カメラのネット接続：映像をインターネッ
ト経由で確認できるカメラが増えている

さまざまな機器のネット接続：照明や入退室管
理など、さまざまな機器がインターネットを経
由して動いている

図2　変化しているインターネットの使い方
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の
で
、
ま
た
す
ぐ
に
故
障
す
る
リ
ス
ク

が
あ
り
ま
す
。

　

新
し
い
機
種
に
交
換
し
よ
う
と
し
て

も
設
定
方
法
が
全
く
違
う
た
め
一
か
ら

設
定
し
直
す
必
要
が
あ
る
う
え
に
、
復

旧
ま
で
に
数
日
か
ら
数
週
間
か
か
り
、

そ
の
間
は
会
社
の
業
務
が
完
全
に
止
ま

る
こ
と
も
あ
り
ま
す
。
ま
た
、
緊
急
対

応
で
は
技
術
者
の
確
保
も
難
し
く
、
費

用
も
通
常
の
数
倍
に
膨
ら
み
ま
す
。

事
例
：
製
造
工
場
の
ネ
ッ
ト
ワ
ー
ク
機

器
が
突
然
故
障
し
、
生
産
ラ
イ
ン
が
3

日
間
停
止
。
代
替
機
器
を
探
し
て
設
定

し
直
す
の
に
1
週
間
か
か
り
、
結
果
、

数
千
万
円
の
損
失
と
な
る
。
さ
ら
に
納

期
が
遅
れ
た
こ
と
で
顧
客
の
信
用
を
失

い
、
そ
の
後
の
注
文
に
も
影
響
が
出
た
。

　

後
か
ら
「
計
画
的
に
交
換
し
て
い
れ

ば
損
失
は
完
全
に
防
げ
た
」
と
悔
や
ん

で
も
遅
い
の
で
す
。
こ
の
よ
う
な
事
例

は
、
実
際
に
発
生
し
て
い
ま
す
。

　

特
に
中
小
企
業
で
は
、
予
備
機
器
の

用
意
も
な
く
、
1
台
が
壊
れ
る
と
全
社

の
業
務
が
止
ま
る
構
造
に
な
っ
て
い
ま

す
。
こ
れ
は
、
企
業
に
と
っ
て
最
も
避

け
る
べ
き
リ
ス
ク
の
ひ
と
つ
で
す
。

　

さ
ら
に
、
古
い
機
器
に
は
現
代
の
セ

キ
ュ
リ
テ
ィ
に
必
要
な
機
能
が
あ
り
ま

せ
ん
。

・�

暗
号
化
通
信
の
処
理
：
安
全
な
通
信

を
処
理
す
る
能
力
が
足
り
ま
せ
ん

・�

不
正
な
通
信
の
検
知
：
怪
し
い
通
信

を
見
つ
け
る
機
能
が
あ
り
ま
せ
ん

・�

細
か
な
ア
ク
セ
ス
制
限
：
誰
が
ど
こ

に
ア
ク
セ
ス
で
き
る
か
を
細
か
く
管

理
で
き
ま
せ
ん

・�

記
録
の
保
存
：
攻
撃
を
受
け
た
時
の

調
査
に
必
要
な
記
録
が
残
せ
ま
せ
ん

　

つ
ま
り
、
古
い
ネ
ッ
ト
ワ
ー
ク
機
器

を
使
い
続
け
る
こ
と
＝
セ
キ
ュ
リ
テ
ィ

の
穴
を
放
置
す
る
こ
と
な
の
で
す
。

〔
リ
ス
ク
3
〕

突
然
の
故
障
で
業
務
が
完
全
停
止

　

機
械
は
必
ず
壊
れ
ま
す
。
問
題
は
、

10
年
以
上
前
の
機
器
は
壊
れ
た
際
に
同

じ
も
の
が
手
に
入
ら
な
い
こ
と
で
す
。

　

既
に
製
造
が
終
了
し
た
機
器
は
、
メ

ー
カ
ー
に
問
い
合
わ
せ
て
も
「
販
売
終

了
」「
在
庫
な
し
」
と
い
う
答
え
し
か

返
っ
て
き
ま
せ
ん
。
中
古
を
探
す
こ
と

も
で
き
ま
す
が
、
そ
れ
も
古
い
機
械
な

　

し
か
し
、
メ
ー
カ
ー
の
サ
ポ
ー
ト
期

間
は
通
常
5
〜
7
年
で
す
。
10
年
前
の

機
器
は
既
に
修
正
プ
ロ
グ
ラ
ム
が
提
供

さ
れ
な
い
「
サ
ポ
ー
ト
終
了
」
状
態
に

あ
り
ま
す
。
つ
ま
り
、
新
し
い
欠
陥
が

見
つ
か
っ
て
も
直
せ
な
い
の
で
す
。

　

例
え
る
な
ら
、
古
い
家
の
鍵
が
壊
れ

て
い
る
に
も
か
か
わ
ら
ず
、
鍵
メ
ー
カ

ー
が
廃
業
し
て
い
て
修
理
で
き
な
い
状

態
で
す
。
泥
棒
は
、
そ
の
家
が
無
防
備

で
あ
る
こ
と
を
知
り
、
狙
っ
て
き
ま
す
。

　

実
際
、
２
０
２
３
年
か
ら
２
０
２
４

年
に
か
け
て
、
国
内
で
も
古
い
ル
ー
タ

ー
の
欠
陥
を
狙
っ
た
サ
イ
バ
ー
攻
撃
が

複
数
報
告
さ
れ
て
い
ま
す
。
攻
撃
者
は
、

最
新
の
修
正
プ
ロ
グ
ラ
ム
が
出
て
い
な

い
古
い
機
器
を
イ
ン
タ
ー
ネ
ッ
ト
上
で

探
し
出
し
、
欠
陥
を
突
い
て
侵
入
し
ま

す
。
そ
こ
か
ら
、
会
社
全
体
の
シ
ス
テ

ム
に
攻
撃
を
広
げ
る
の
で
す
。

　

特
に
危
険
な
の
は
、
ネ
ッ
ト
ワ
ー
ク

機
器
が
「
会
社
と
イ
ン
タ
ー
ネ
ッ
ト
を

つ
な
ぐ
入
口
」
に
あ
る
こ
と
で
す
。
こ

こ
が
突
破
さ
れ
れ
ば
、
ど
の
よ
う
な
高

価
な
セ
キ
ュ
リ
テ
ィ
ソ
フ
ト
を
入
れ
て

い
て
も
、
裏
口
か
ら
侵
入
さ
れ
た
よ
う

な
も
の
で
す
。

ン
ラ
イ
ン
商
談
中
に
映
像
が
停
止
す
れ

ば
、
信
頼
を
損
な
う
お
そ
れ
が
あ
り
ま

す
。
ま
た
、
経
理
担
当
が
ク
ラ
ウ
ド
会

計
ソ
フ
ト
へ
の
デ
ー
タ
入
力
に
時
間
を

要
す
る
場
合
、残
業
の
増
加
を
招
き
ま
す
。

　

こ
う
し
た
小
さ
な
ス
ト
レ
ス
の
積
み

重
ね
が
、
社
員
の
不
満
や
生
産
性
の
低

下
を
招
い
て
い
る
の
で
す
。

　

ネ
ッ
ト
ワ
ー
ク
の
遅
さ
に
よ
る
業
務

の
遅
れ
で
、
従
業
員
1
人
あ
た
り
年
間

20
時
間
以
上
の
損
失
が
出
て
い
る
と
の

試
算
も
あ
り
ま
す
。
社
員
数
50
名
で
あ

れ
ば
、
年
間
1
千
時
間
、
時
給
3
千
円

で
計
算
す
れ
ば
、
年
間
３
０
０
万
円
の

コ
ス
ト
で
す
。

　

こ
の
「
見
え
な
い
コ
ス
ト
」
は
、
経
営

判
断
に
お
い
て
見
落
と
さ
れ
が
ち
で
す

が
、
実
は
無
視
で
き
な
い
金
額
で
す
。

〔
リ
ス
ク
2
〕

セ
キ
ュ
リ
テ
ィ
の
大
幅
な
低
下

　

ネ
ッ
ト
ワ
ー
ク
機
器
も
、
パ
ソ
コ
ン

と
同
じ
よ
う
に
プ
ロ
グ
ラ
ム
（
フ
ァ
ー

ム
ウ
ェ
ア
）
で
動
い
て
い
ま
す
。
そ
し

て
、
定
期
的
に
セ
キ
ュ
リ
テ
ィ
の
欠
陥

（
脆
弱
性
）
が
見
つ
か
り
、
修
正
プ
ロ

グ
ラ
ム
が
配
布
さ
れ
ま
す
。
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無
線
Ｌ
Ａ
Ｎ
の
交
換
時
期
が
短
い
の

は
、
Ｗ
ｉ–

Ｆ
ｉ
規
格
の
進
化
が
速
い

た
め
で
す
。
現
在
は
「
Ｗ
ｉ–

Ｆ
ｉ 

6
」
が
主
流
で
す
が
、
数
年
後
に
は

「
Ｗ
ｉ–

Ｆ
ｉ 

7
」
が
普
及
し
ま
す
。

　

一
方
、
有
線
の
機
器
は
規
格
が
安
定

し
て
お
り
、
や
や
長
め
の
期
間
使
用
し

て
も
問
題
あ
り
ま
せ
ん
。
こ
れ
を
踏
ま

え
、
段
階
的
に
交
換
す
る
計
画
を
立
て

る
こ
と
が
現
実
的
で
す
。
ち
な
み
に
、

一
度
に
全
部
を
交
換
す
る
必
要
は
あ
り

ま
せ
ん
。

　

以
下
で
、
そ
の
流
れ
（
第
1
〜
3
段

階
）
を
解
説
し
ま
す
。

〔
第
1
段
階
〕

入
口
の
セ
キ
ュ
リ
テ
ィ
機
器
を

最
優
先
す
る
（
最
重
要
）

　

ま
ず
イ
ン
タ
ー
ネ
ッ
ト
と
の
接
続
口

に
あ
る
ル
ー
タ
ー
な
ど
の
機
器
を
交
換

し
ま
す
。
こ
こ
を
守
る
こ
と
が
最
も
重

要
で
費
用
対
効
果
も
高
い
投
資
で
す
。

　

比
較
的
少
な
い
予
算
（
数
十
万
円
〜

１
０
０
万
円
程
度
）
で
、
最
大
の
リ
ス

ク
を
減
ら
せ
ま
す
。
最
新
機
器
は
従
来

の
数
倍
の
速
度
で
、
セ
キ
ュ
リ
テ
ィ
機

能
を
使
っ
て
も
速
度
が
落
ち
ま
せ
ん
。

　

つ
ま
り
、
ネ
ッ
ト
ワ
ー
ク
機
器
を
新

し
く
し
な
い
と
、
本
当
の
意
味
で
の
セ

キ
ュ
リ
テ
ィ
は
強
化
で
き
な
い
の
で

す
。
高
価
な
セ
キ
ュ
リ
テ
ィ
製
品
を
導

入
す
る
前
に
、
ま
ず
ネ
ッ
ト
ワ
ー
ク
の

土
台
が
健
全
な
の
か
を
確
認
す
る
こ
と

が
重
要
で
す
。

壊
れ
る
前
に
交
換
す
る

機
器
の
交
換
計
画
の
作
成

　

で
は
、
ど
う
す
れ
ば
い
い
の
で
し
ょ

う
か
。
答
え
は
「
壊
れ
て
か
ら
慌
て
る
」

の
で
は
な
く
「
壊
れ
る
前
に
計
画
的
に

交
換
す
る
」
習
慣
を
つ
け
る
こ
と
で
す
。

　

ネ
ッ
ト
ワ
ー
ク
機
器
に
も
、
自
動
車

の
部
品
と
同
じ
よ
う
に
「
交
換
時
期
の

目
安
」
が
あ
り
ま
す
。
一
般
的
な
目
安

は
以
下
の
と
お
り
で
す
。

・�

ル
ー
タ
ー
・
セ
キ
ュ
リ
テ
ィ
機
器

　

5
年

・�
基
幹
ス
イ
ッ
チ
（
重
要
な
機
器
）

　

5
〜
7
年

・�

フ
ロ
ア
ス
イ
ッ
チ
（
各
階
の
機
器
）

　

7
〜
10
年

・�

無
線
Ｌ
Ａ
Ｎ
機
器           

3
〜
5
年

ラ
と
頑
丈
な
金
庫
を
導
入
し
て
も
、
建

物
自
体
の
老
朽
化
で
壁
に
穴
が
開
い
て

い
れ
ば
意
味
が
あ
り
ま
せ
ん
。
ネ
ッ
ト

ワ
ー
ク
は
こ
の
建
物
に
相
当
し
、
そ
れ

が
し
っ
か
り
し
て
い
な
い
と
、
ど
の
よ

う
な
防
犯
設
備
も
役
に
立
ち
ま
せ
ん
。

　

セ
キ
ュ
リ
テ
ィ
の
世
界
に
は
「
ゼ
ロ

ト
ラ
ス
ト
」
と
い
う
新
し
い
考
え
方
が

あ
り
ま
す
。
こ
れ
は
、
従
来
の
会
社
の

中
に
い
れ
ば
安
全
と
い
う
考
え
を
捨
て

て
「
社
内
で
も
常
に
確
認
と
監
視
を
怠

る
な
」
と
い
う
概
念
で
す
。

　

そ
の
実
現
に
は
、
図
3
に
挙
げ
た
し

く
み
が
必
要
で
す
。

ネ
ッ
ト
ワ
ー
ク
は

セ
キ
ュ
リ
テ
ィ
の
土
台

●
ゼ
ロ
ト
ラ
ス
ト

　

最
近
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対

策
と
し
て
「
Ｕ
Ｔ
Ｍ
」（
総
合
的
な
セ

キ
ュ
リ
テ
ィ
機
器
）
や
「
次
世
代
フ
ァ

イ
ア
ウ
ォ
ー
ル
」（
高
度
な
防
御
壁
）

の
導
入
が
注
目
さ
れ
て
い
ま
す
。
こ
れ

ら
は
重
要
な
施
策
で
す
が
、
基
盤
と
な

る
ネ
ッ
ト
ワ
ー
ク
が
老
朽
化
し
て
い
る

場
合
、
そ
の
効
果
は
大
き
く
制
限
さ
れ

る
と
い
う
点
は
見
落
と
さ
れ
が
ち
で
す
。

　

例
え
る
な
ら
、
高
性
能
な
防
犯
カ
メ

●ネットワークの分離
　「部門ごと」「用途ごと」にネットワークを分
けることで、もしどこか一箇所に侵入されたと
しても、他には広がらないようにします。例えば、
経理部門、営業部門、来客用のWi–Fi を別々に
分けておけば、来客用から侵入されても経理の
データは守られます。しかし、古い機器ではこ
うした細かい分離ができません。

●通信の監視
　「どのパソコンがどこと通信しているか」「怪
しいデータ送信はないか」を常に監視します。
深夜に大量のデータが外部に送られていれば、
ウイルス感染の兆候かもしれません。しかし、
古い機器には監視機能がなかったり、機能を使
うと通信速度が極端に遅くなってしまいます。

●細かなアクセス管理
　「誰が」「どの端末で」「どこに」アクセスでき
るかを細かく管理することで、不正アクセスや
持ち込みパソコンからの感染拡大を防ぎます。
しかし、10年前の機器にはこうした機能があ
りません。

図3　ゼロトラスト実現のしくみ
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代
遅
れ
だ
」
と
感
じ
れ
ば
、
採
用
で
不

利
に
な
り
ま
す
。
ネ
ッ
ト
ワ
ー
ク
へ
の

投
資
は
人
材
戦
略
の
一
部
で
す
。

「
見
え
な
い
設
備
」
を

「
重
要
な
資
産
」
に

　

ネ
ッ
ト
ワ
ー
ク
は
、
会
社
の
す
べ
て

の
活
動
を
支
え
る
血
管
の
よ
う
な
も
の

で
す
が
、
そ
の
重
要
性
は
止
ま
っ
て
か

ら
気
づ
く
こ
と
が
多
い
の
で
す
。

　

冒
頭
の
ア
ン
ケ
ー
ト
結
果
が
示
す
通

り
、
多
く
の
中
小
企
業
が
古
い
ネ
ッ
ト

ワ
ー
ク
環
境
で
綱
渡
り
を
続
け
て
い
ま

す
。
し
か
し
、
こ
れ
は
「
仕
方
な
い
」

こ
と
で
は
あ
り
ま
せ
ん
。
正
し
い
知
識

と
計
画
が
あ
れ
ば
、
限
ら
れ
た
予
算
の

中
で
も
安
全
で
快
適
な
ネ
ッ
ト
ワ
ー
ク

環
境
は
実
現
で
き
ま
す
。

　

さ
て
本
連
載
で
は
、
全
8
回
に
わ
た

り
、
各
種
の
技
術
や
選
び
方
、
段
階
的

な
刷
新
計
画
ま
で
、
中
小
企
業
に
必
要

な
知
識
を
わ
か
り
や
す
く
解
説
し
て
い

き
ま
す
。

　
「
見
え
な
い
設
備
」
を
「
会
社
を
支

え
る
重
要
な
資
産
」
と
し
て
認
識
し
直

す
、
そ
の
一
助
と
な
れ
ば
幸
い
で
す
。

１
０
０
万
円
。
こ
れ
に
売
上
の
機
会
損

失
を
足
せ
ば
、
数
日
止
ま
る
だ
け
で
交

換
費
用
を
超
え
る
損
失
が
出
ま
す
。

〔
ポ
イ
ン
ト
2
〕

計
画
的
交
換
と
緊
急
対
応
の
コ
ス
ト
比
較

　

計
画
的
に
交
換
す
る
場
合
と
、
壊
れ

て
か
ら
慌
て
て
対
応
す
る
場
合
の
コ
ス

ト
を
比
較
し
ま
す
。
計
画
的
な
ら
通
常

価
格
で
機
器
を
買
い
、
夜
間
や
休
日
に

作
業
で
き
ま
す
。
一
方
、
緊
急
対
応
で

は
高
い
代
替
機
、
休
日
・
深
夜
の
割
増

人
件
費
、
業
務
停
止
の
損
失
が
加
わ
り

ま
す
。
合
計
で
は
3
〜
5
倍
の
コ
ス
ト

に
な
る
こ
と
も
あ
り
ま
す
。

　

自
動
車
で
例
え
れ
ば
、
定
期
点
検
と

エ
ン
ジ
ン
が
壊
れ
て
か
ら
の
修
理
の
違

い
で
す
。

〔
ポ
イ
ン
ト
3
〕

社
員
の
働
き
や
す
さ
と
人
材
確
保

　

快
適
な
Ｉ
Ｔ
環
境
は
、
社
員
の
満
足

度
や
生
産
性
に
直
結
し
ま
す
。
さ
ら
に
、

優
秀
な
人
材
の
採
用
に
も
影
響
し
ま

す
。「
Ｉ
Ｔ
が
古
い
会
社
」
は
、
特
に

若
い
世
代
か
ら
敬
遠
さ
れ
ま
す
。

　

応
募
者
が
「
こ
の
会
社
の
Ｉ
Ｔ
は
時

番
に
実
施
す
る
こ
と
で
、
予
算
を
分
散

で
き
、
業
務
へ
の
影
響
も
最
小
限
に
抑

え
ら
れ
ま
す
。
各
段
階
で
得
た
経
験
を

次
に
活
か
す
こ
と
で
、
よ
り
良
い
構
成

を
実
現
で
き
ま
す
。

経
営
者
を
説
得
す
る

「
３
つ
の
ポ
イ
ン
ト
」

　

担
当
者
の
最
大
の
課
題
は
「
経
営
者

に
ネ
ッ
ト
ワ
ー
ク
機
器
交
換
の
必
要
性

を
理
解
し
て
も
ら
う
こ
と
」
で
す
。
以

下
の
３
つ
の
視
点
で
説
明
す
る
と
効
果

的
で
あ
り
、
こ
れ
は
経
営
者
も
知
っ
て

お
く
必
要
が
あ
り
ま
す
。

〔
ポ
イ
ン
ト
1
〕

も
し
止
ま
っ
た
ら
い
く
ら
損
す
る
か

　
「
業
務
が
1
日
止
ま
っ
た
ら
、
い
く

ら
の
損
失
に
な
り
ま
す
か
？
」
を
具
体

的
に
示
し
ま
す
。
売
上
の
機
会
損
失
、

従
業
員
の
給
料
、
お
客
様
か
ら
の
信
頼

な
ど
、
こ
れ
ら
を
金
額
に
す
る
と
数

百
万
円
か
ら
数
千
万
円
に
な
る
こ
と
も

珍
し
く
あ
り
ま
せ
ん
。

　

例
え
ば
、
従
業
員
50
名
、
平
均
日
給

2
万
円
で
あ
れ
ば
、
1
日
の
人
件
費
が

〔
第
2
段
階
〕

会
社
全
体
を
支
え
る
中
心
機
器

　

全
フ
ロ
ア
を
支
え
る
中
心
的
な
基
幹

ス
イ
ッ
チ
な
ど
の
機
器
を
新
し
く
し
ま

す
。
こ
こ
で
部
門
ご
と
に
ネ
ッ
ト
ワ
ー

ク
を
分
け
る
設
定
を
す
る
こ
と
で
、
万

が
一
の
侵
入
時
に
も
被
害
を
最
小
限
に

抑
え
ら
れ
ま
す
。
ま
た
、
高
速
通
信
に

対
応
し
た
機
器
に
す
る
こ
と
で
、
将
来

の
デ
ー
タ
量
増
加
に
も
対
応
で
き
ま

す
。
投
資
は
数
百
万
円
程
度
に
な
り
ま

す
が
、
会
社
全
体
の
速
度
と
セ
キ
ュ
リ

テ
ィ
が
大
き
く
向
上
し
ま
す
。

〔
第
3
段
階
〕

各
フ
ロ
ア
の
機
器
と
無
線
Ｌ
Ａ
Ｎ

　

社
員
に
近
い
部
分
の
機
器
を
交
換

し
、
快
適
性
と
セ
キ
ュ
リ
テ
ィ
を
両
立

さ
せ
ま
す
。
最
新
の
Ｗ
ｉ–

Ｆ
ｉ
機
器

へ
の
交
換
で
、
在
宅
勤
務
と
の
併
用
時

代
に
必
要
な
速
度
も
確
保
で
き
ま
す
。

　

ま
た
、
電
源
供
給
機
能
の
あ
る
機
器

に
す
る
こ
と
で
、
Ｉ
Ｐ
電
話
や
防
犯
カ

メ
ラ
へ
の
電
源
も
一
緒
に
供
給
で
き
る

た
め
、
配
線
が
簡
単
に
な
り
ま
す
。

　

こ
の
3
段
階
を
1
〜
2
年
か
け
て
順


